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ABSTRACT

Durante los ultimos afios, las tecnologias de camaras analdgicas aplicadas al ambito
de los CCTV (Circuitos Cerrados de Television), comenzaron a ser reemplazadas por

las nuevas tecnologias digitales que utilizan las redes de datos IP para funcionar.

Las analiticas de video han surgido hace unos afios, gracias al crecimiento y a la

evolucion constante de nuevas tecnologias digitales IP.

Dichas Analiticas de Video se utilizan e implementan con un software adecuado para
tal fin (Software VMS), y aplicado al ambito de la seguridad fisica, Retail, Petrdleo,
Transporte, entre otros, es sin dudas uno de los puntos que mayor crecimiento tuvo

en los ultimos 3 o 4 afios, y se ha convertido en tendencia a nivel mundial.

La adopcion del uso de dichas analiticas seré transcendental en las organizaciones.
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Introduccion

Durante los ultimos afios, las tecnologias de camaras analdgicas aplicadas al ambito
de los CCTV (Circuitos Cerrados de Television), comenzaron a ser reemplazadas por

las nuevas tecnologias digitales que utilizan las redes de datos IP para funcionar.

Existen numerosas ventajas en cuanto a la implementacion de estas nuevas
tecnologias, y esto no es un hecho puntual, o concreto de nuestro pais, sino que es

una tendencia a nivel mundial.

Hasta hoy, las tecnologias analdgicas de video camaras, se siguen vendiendo y por

lo pronto se mantendran por unos cuantos afilos mas.

Entre las ventajas y beneficios que se mencionaran en las proximas paginas, es
importante destacar que el avance de las tecnologias digitales de grabacién, han
llegado para quedarse definitivamente, porque entre otras cosas permiten realizar
ciertos tratamientos sobre las imagenes que se visualizan en tiempo real, 0 que se
almacenan en algun medio para tal fin, que desde el punto de vista de la tecnologia

analdgica pura, seria imposible realizar.

Las analiticas de video se utilizan e implementan con un software adecuado para tal
fin, y aplicado al &mbito de la seguridad fisica, sin dudas es uno de los puntos que
mayor crecimiento tuvo en los ultimos 3 o 4 afos, y se ha convertido en tendencia
por lo que la adopcion del uso de dichas analiticas sera transcendental en las

organizaciones.

¢,Qué son las analiticas de video?

Pensemos por un instante en una imagen que se encuentra en una pantalla. Dicha

imagen, es tomada por una camara de video.

En el ambito de seguridad, se requiere de un operador (generalmente personal de
seguridad fisica) que debe mirar permanentemente la imagen para detectar cualquier

anomalia o situacion de riesgo.
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Si a esa imagen, se la puede utilizar de alguna forma, como por ejemplo para trazar
“‘lineas” virtuales (es decir, dibujar de alguna forma sobre la imagen en tiempo real),
mediante la aplicacion de la analitica (que bien podria llamarse “Cruce de linea”), el
operador, ya no necesita observar la pantalla todo el tiempo, porque el sistema de
gestion de video IP (méas conocido como VMS: Video Management System) emitir
un sonido, prendera un luz, enviar4 un mail, sacaréa una foto, y hasta incluso podria
activar una sirena, cuando cualquier objeto traspase la “linea virtual” que dibujamos

sobre la imagen.

Pero esto no es todo. Si por algin motivo el operador quisiera realizar una busqueda
en su historial de grabaciones, quizas perderia mucho tiempo mirando o buscando

videos almacenados.

Con la aplicacion de analiticas, podria rapidamente realizar una basqueda basada en
criterios y atributos especificos de la imagen, lo que permitiria por ejemplo, buscar:

Un objeto de cierto “tamafio” H, que “cruzé la linea” en sentido derecha a izquierda. Y
gue ademas, el objeto de tamafio H tiene el color C, y dicho cruce de linea pudo

haber ocurrido entre el dia 10 y 17 de un mes especifico.

Esta “busqueda inteligente”, seguramente con un buen software de gestién (VMS)
demoraria un par de segundos y mostraria todos los resultados en pantalla. Se
deduce por lo tanto y se demuestra en la practica, que se ganaria mucho tiempo
desde el punto de vista operativo, pero ademas, mediante la aplicacion de dicha
analitica fue posible encontrar o visualizar una situacion particular, que al “0jo” de un

operador, seguramente seria imposible de recordar, de ver o de gestionar.
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Evolucion de las tecnologias de video grabacion

Sistemas de CCTV analdgicos utilizando grabadores de VHS.

Los sistemas de video vigilancia, existen hace varias décadas. Comenzaron como
sistemas completamente analdgicos, donde los elementos del sistema de grabacion

eran:

e Camaras de video analdgicas (utilizando cable coaxial)
e Multiplexor

e Monitor

e Grabador de VHS

&‘Lm ] VCR

Cimaras mﬂuadﬂd ultlplcx:rD_L
analbgicas coaxial

Monitor analdgico

Figura 1: Diagrama de Sistema CCTV Analégico
Extraido de http://www.axis.com

La grabacion en cintas VHS, ha sido durante décadas una buena forma de
almacenar videos, pero como se puede deducir, todo lo referente al almacenamiento
(cuidado y mantenimiento de las cintas y equipos de grabacién) o bien a la gestion
integral de las cintas que grababan hasta 8hs de grabacién como maximo, utilizando
sistemas de compresion, ha generado muchos inconvenientes por la mala calidad de
la imagen, o bien por el deterioro de los materiales (cintas) que eran muy sensibles a
ciertas condiciones como humedad, temperatura y por supuesto....al uso ya que no

se podian sobre escribir indefinidamente.
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En algunas organizaciones grandes, donde la seguridad era transcendental, y donde
se requerian videos las 24hs del dia, se necesitaba un espacio fisico apto, s6lo para
guardar la inmensa cantidad de cintas VHS, y por supuesto una buena planilla de
control y seguimiento, tanto de grabaciones con datos “desde-hasta”, como de
rotacion y mantenimiento, porque como se dijo anteriormente, las cintas debian
cambiarse cada 2, 4 u 8 horas como méaximo, por lo que la intervencion de un

“operador” humano era excluyente.

Esta tecnologia, fue quedando obsoleta, a medida que se introducido y desarrollado,

nuevas tecnologias de grabacion.

Sistemas de CCTV Analdgicos, utilizando DVR’s (Digital Video Recording) .

En un sistema de CCTV analégico donde se utilizan DVR’s (Digital Video Recording),
a diferencia del sistema explicado anteriormente, las cintas de VHS son
reemplazadas por discos rigidos. En un principio, la capacidad de estos discos
rigidos era muy limitada, pero el avance de la tecnologia informatica, permitié que en

el corto plazo, esta restriccion fuera superada.

Este tipo de soluciones, donde el video transmitido por las cAmaras es analégico y la
forma de grabacion es digital, requiere de un elemento intermedio que sea capaz de
“convertir’ dicho video analdgico en formato digital y justamente de eso se encarga
un DVR.

Generalmente estos DVR’s son equipos herméticos, cerrados, similares a lo que
seria un CPU (gabinete) de una computadora tradicional, donde lo que podemos
observar a simple vista, son las entradas de cables coaxiales provenientes de las
camaras (que generalmente se encuentran en la parte posterior del equipo) y luego,

internamente nos podemos encontrar con uno o mas discos rigidos.

Vale aclarar que cada fabricante de DVR establece sus propios métodos de

grabacion y/o compresion de video. Los formatos de grabacion y exportacion de los
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videos no son iguales en todos los equipos, y sobre este punto, cada fabricante

aporta su propio condimente.

Ademas, estos equipos son faciles de instalar y de conectar a la red de datos (ya sea

WAN o LAN, y por supuesto, también se permite el acceso a través de internet.

A continuacién, veremos un esquema simple de un Sistema Analdgico que utiliza
DVR’s.

- ] 1
.‘
Cableado i —_—
Cimaras analdgico VR Switch de red Internet &“& -
analbgicas coaxial - / —

Figura 2: Diagrama de Sistema de CCTV Analégico con DVR
Extraido de http://www.axis.com

Como ventajas de estos Sistemas de CCTV respecto de los anteriores, podemos

destacar:

¢ No se requiere la utilizacion de Cintas VHS (tecnologia obsoleta).

e La calidad de laimagen es constante.

e Se puede acceder a las grabaciones, tanto en tiempo real como de archivo, no
s6lo desde un DVR, sino desde cualquier equipo conectado a la misma red,
utilizando para ello, un navegador web estandar.

e Los videos son muy simples de localizar y de exportar a otros medios como
CDs, DVDs, o pendrives.

e Algunos sistemas permiten exportar con marcas de agua (como medida de

seguridad ante la posible alteracion de la grabacion).
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Sistemas de CCTV que utilizan tecnologia IP de forma nativa

Este tipo de sistemas de CCTV, son los que se encuentran en permanente evolucion.

La generacion de camaras que utilizan el protocolo TCP/IP para conectarse a la red,
han marcado un hito muy importante en la industria y sin dudas, han revolucionado el

mercado mundial.

Muchos todavia discuten sobre la calidad de una camara IP frente a una camara
analdgica tradicional. Y en cierto punto, puede haber algo de razén, pero soélo
refiriéndose a la forma de captar la imagen y la calidad de los sensores que se

utilicen o se comparen.

Lo que no puede negarse, es que las camaras IP permiten disponer en la actualidad
de mas de 10MP (mega-pixeles) de resolucién, algo que sin dudas, puede ser muy

ventajoso en ciertas aplicaciones.

., Como es una camara IP?

La siguiente figura, obtenida del sitio web de Axis.com ilustra los elementos basicos
de una camara IP.

Axis fue el primer fabricante en el afio 1996 en crear la primera camara de tecnologia
IP.
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Image sensor

Por otro lado, al utilizar tecnologia TCP/IP, es decir, al conectarse directamente a la
red, no se requiere de ningun tipo de cableado de datos adicional, como lo era antes
con el tipo de cableado coaxial. Esto sin duda, repercute en un importante ahorro en
cuanto al cableado.

Algunas ventajas de utilizar estos sistemas de CCTV que utilizan en forma nativa el
protocolo TCP/IP son las siguientes:

Permite el uso de cdmaras de alta resolucion (mega-pixel)

e La calidad de la imagen es constante y los protocolos de compresion, como
H.264 son 6ptimos para trabajar en una LAN.

e La alimentacion eléctrica, a través de PoE, lo que permite no utilizar energia
externa (transformadores, ni cableado eléctrico adicional), ya que por el
mismo cable de red, se envia la alimentacion y datos.

e Mucha flexibilidad y gran capacidad de escalabilidad (Espacio en discos,
cantidad de camaras, cantidad de clientes de visualizacién, etc.).

A continuacion, el esquema del mencionado sistema

PC con software
l de gestion
T de video —ag 7
LAMN gresaylrres LAM/ I|.
Switch de red | Internet L
Camaras de red g . f-fx“_.
Axis

Figura 3: Sistema de CCTV que utilizan protocolo TCP/IP en forma nativa
Extraido de http://www.axis.com

Pagina: 11



Analiticas de Video IP

Internet

Los datos
pueden ser
almacenados en
uno u otro
entorno

Tunel VPN
Para acceso
Remoto

Sucursal con
“hm Sistema de
Ay monitoreo IP,

Servidor Central (opcional)
(administraciéon
de los videos)

Usuarios
Remotos

Computadoras

Conjunto de Camaras IP
Cémaras IP
Wireless

Figura 4: Solucién de CCTV utilizando protocolo IP Nativo (sin elementos analégicos).
Creacion Propia.

Algunos elementos criticos a tener en cuenta en este tipo de Sistemas:

¢ Ancho de banda de la red (sobre todo si requiere el video con audio en tiempo
real). Se recomienda la utilizacion de VLANs dedicadas a CCTV.

e Seguridad de la informacion. Donde y como se almacenaran los datos.

e Dependiendo la cantidad de camaras que se utilizaran, la cantidad de frames
por segundo (fps) y la resolucién adoptada, muchas veces un simple disco
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SATA no basta, y se requiere de una solucion NAS o SAN que permita
disponer el suficiente ancho banda y la cantidad de 1/0Os sobre los discos para
gue el sistema en forma integral no tenga problemas.

Sistemas VMS: Video Management Systems

Son sistemas de informacion que tienen la particularidad de correr en cualquier tipo
de hardware, integrar una gran cantidad de dispositivos IP’s o dispositivos
analdgicos, y gestionar los flujos de video para poder hacer con ellos, las acciones
que un administrador u operador dispongan.

Un VMS es un software que permite, entre otras cosas, disponer de una plataforma
abierta (Es decir, que no se encuentra ligada estrechamente a ningun fabricante de
hardware, tal como ocurre con los DVRS).

Como software abierto, es posible utilizarlos para visualizar las imagenes en tiempo
real, para visualizar las grabaciones, para acceder las imagenes en tiempo real o
desde archivo a través de internet, pero sobre todo, estan pensados para hacer
mucho mas facil el trabajo de los operadores, permitiendo configurar y parametrizar
ciertas automatizaciones, como pueden ser alarmas, mapas, interaccion con relés o
bien integrarse con otros sistemas de una organizacion.

Y por supuesto, lo que caracteriza a estos sistemas VMS es la posibilidad de utilizar
las Analiticas de Video para optimizar el uso del sistema.

Existen en el mercado una gran cantidad de marcas y/o fabricantes de software que
se dedican exclusivamente a este tipo de sistemas. Entre ellos, y los mas
importantes a nivel mundial son:

e AxxonSoft

e Milestone
e |ISS

e Lenel

e Bosch

e (Pronet

A continuacion, mencionaremos algunas ventajas en la utilizacion de sistemas VMS:

e Posibilidad de escoger su propio hardware: muchas empresas tienen un
determinado proveedor para sus computadores y servidores y cuentan con
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unos convenios especiales y politicas de servicios lo cual pueden continuar
aplicando aun si se implementan soluciones de tipo VMS.

e Mas flexibilidad en la escalabilidad del hardware: Normalmente los NVR soélo
ofrecen unas pocas posibilidades de configuraciones y, a menudo tienen
restricciones en la forma en que se pueden ampliar estos sistemas. Por el
contrario, mediante el uso VMS se puede cambiar o agregar componentes o
hardware a su gusto pero es importante tener en cuenta que esto requiere
tener las habilidades técnicas para hacerlo.

e Los VMS no estan amarrados al hardware: Por lo general, cuando se usan los
NVRs y se desea actualizar o reemplazar el hardware, usted tendrd que
comprar un nuevo NVR, que puede ser significativamente mas costoso que
comprar un equipo nuevo Yy volver a cargar las licencias. Ademas cuando se
tiene en cuenta el crecimiento a futuro de los sistemas VMS y se invierte
inicialmente en el hardware necesario es mucho mas econémico y sencillo el
tema de la escalabilidad ya que solo seria necesario invertir en las licencias
adicionales que se requieran.

e Menor costo del hardware: Es posible adquirir licencias de software VMS y un
hardware equivalente al de un NVR por un precio mas bajo que comprar el
NVR. Esta no es una regla universal y dependera de las las caracteristicas del
sistema y de la marca que se esté evaluando.

« Mejores caracteristicas: Por lo general, los sistemas VMS cuentan con
funciones mas avanzadas que los NVRs, como video analisis especificos,
balanceo de cargas, auto backup, integracién con terceros, entre otros.

Extraido de: http://www.tecnoseguro.com/analisis/cctv/sistemas-de-grabacion-de-cctv-ip-cual-es-el-
mejor-nvr-o-vms.html

A continuacion se presenta un diagrama de creacién propia, donde puede
observarse la arquitectura e infraestructura requerida para montar un sistema VMS
de 200 camaras IP.
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Figura 5: Diagrama de arquitectura e Infraestructura para montar un Sistema VMS de
200 camaras IP

Fuente: Creacidn Propia.
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Utilizando analiticas de Video

Como se mencion6 anteriormente las analiticas de video permiten procesar una
imagen de video y extraer de alli, informacion relevante. Dicha informacion podra ser
procesada en tiempo real, o bien sobre videos previamente almacenados.

El @mbito de aplicacion de las analiticas es muy grande y variado, pero algunos
sectores que mas lo utilizan son:

e Sector Retail

e Sector Bancos

e Sector Industrial

e Sector Transporte

e Sector Seguridad (fisica)

Analiticas de Video, caso testigo |

Existen en la industria del retail, numerosos casos de fraudes que muchas veces son
cometidos tanto por operadores de caja en complicidad con supervisores, como por
clientes que muchas veces aprovechan descuidos del cajero/operador para realizar
alguna accion ilicita.

Este tipo de situacién puede verse contenida mediante la aplicacién de un Sistema
VMS que integre analiticas de video para brindar una solucion especifica sobre un
punto de venta. En general a este tipo de solucion se la denomina POS (Point of
Sale).

En la siguiente imagen puede verse una linea de caja de un supermercado. Sobre
ella, una cdmara esta captando el accionar del empleado (cajero) y sus clientes.
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La analitica de video POS consiste en integrar el video de la camara con lo caja
registradora de ventas.

El objetivo es disponer de todos los eventos que van sucediendo en la caja
registradora, pero que sean impactados en la imagen, por ejemplo, al momento de
pasar un producto por el escaner, o bien al momento de pagar y dar un vuelto.

La siguiente imagen sera mas explicativa:

1ckel 2
HuTg3E Cust: A
lgampl) X' B° 9 o

L

e Puede observarse que cada vez que el cajero pasa un producto por el
escéner, el mismo aparece en el video, con su descripcion y su precio.
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Cuando el cajero recibe 25% en efectivo, incluso ese texto puede cambiar de
color.

También podrian incorporarse eventos criticos en otro color, para que sea
alertado en tiempo real un supervisor de la tienda.

En definitiva, la aplicacion de esta analitica de video, luego permitira, buscar
una transaccion por dia, hora, caja, nombre del cajero, nimero de legajo o
cualquier otro parametro que sea pertinente.

La informacion es almacenada en una base de datos central por tiempo
limitado (generalmente 30 a 60 dias).

Los supervisores podrian recibir en forma automatica, reportes por dia, hora, o
cajero indicando el dinero total de la recaudacion.

Esta analitica, permite vincular el video y la transaccion, pudiendo acceder en
cualguier momento a lo que el cajero hizo en cierto momento.
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Diagrama de despliegue, para implementar este tipo de solucién POS:

Servider POS Servidor POS Intellect Cémara  Cémara Caja
Caja Y
: > S ; N Pue et Q M G
HH=Ca) > -
’ ’ » Imprezora
= L ——
Caja

Figura Extraida de AxxonSoft.com

Analiticas de Video, caso testigo Il

El siguiente ejemplo esta basado en una analitica de video muy utilizada, como lo es
el cruce de linea.

La siguiente imagen lo ilustra:
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En este ejemplo, puede notarse como desde el software VMS pueden establecerse
ciertos criterios de busqueda, por ejemplo, el sentido de las flechas, en ambas
direcciones.

Esta primera analitica, nos permitira definir el primer criterio de nuestro “Analisis
Inteligente”.

El segundo criterio, es el tipo de objeto, el cual podemos definirlo con el rectangulo
sobre el automovil:

El sistema VMS buscara tanto en tiempo real, como en una fecha determinada, todos
los objetos, similares a la camioneta, que han cruzado la linea en cualquiera de sus
sentidos.

Un posible resultado sera:
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De esta forma, y mediante la aplicacion de estas analiticas, lo que restaria hacer es
optar por la accion, que el administrador del sistema o el operador pueden definir
siempre y cuando se cumplan estos criterios establecidos.

Algunas de estas acciones podrian ser:

v

D N N N N NN

Enviar un email cada vez que un objeto traspase la linea
Activar una sirena.

Comenzar a grabar

Prender una luz

Enviar un aviso por SMS

Enviar un alerta por un parlante

Subir o bajar una barrera
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Conclusiones

El campo de aplicacion de las analiticas de video se encuentra en plena extension.
Los sistemas tradicionales de CCTV en el ambito de la seguridad se encuentran en
pleno cambio. Han dejado de ser sistemas pasivos, para convertirse en una
herramienta interactiva y de mucha criticidad para cualquier organizacion.

La intervencidon de un operador, con el uso de sistemas VMS y analiticas de video,
ha comenzado a desaparecer. En la medida que los sistemas permitan automatizar
cuestiones vinculadas, sobre todo a la seguridad, no requieren de intervenciones de
un ser humano para accionar una luz o abrir una barrera.

El ambito de aplicacion de las analiticas de video se encuentra en su mejor
momento, aunque los costos pueden ser una restriccion. No obstante existen
soluciones a muy bajo costo que permiten rapidamente poner en funcionamiento un
sistema VMS con todas sus caracteristicas de manera muy facil y rapida.

En la medida que el desarrollo y la innovacion tecnoldgica de las camaras IP’s siga
con el crecimiento de los ultimos afios, en combinacién con los sistemas VMS vy las
analiticas de video se convertirdn en una solucién que en poco tiempo mas podra
utilizarse en los hogares y dejara de ser sélo para una empresa grande o una
industria.

Sin dudas el tratamiento de las imagenes y la capacidad de procesar en tiempo real
los videos requiere de mucha capacidad de CPU y memoria RAM, pero gracias a la
forma en la que estan concebidos los sistemas VMS, esto ya no es una restriccion.
Los sistemas VMS poseen gran capacidad de crecimiento y escalabilidad, sin
necesidad de modificar (generalmente) nada de la infraestructura.

Por dltimo los sistemas VMS mas importantes, permiten trabajar en ambientes
distribuidos (es decir, dispersos geograficamente), por lo que la aplicacion de
analiticas también puede realizar en forma distribuida, siempre y cuando los sistemas
VMS estén debidamente interconectados mediante algun tipo de red, LAN, MAN o
WAN.

Las tendencias en el uso de analiticas de video es llegar a todos los sectores, porque
claramente las ventajas estan a la vista, y los beneficios son muy altos. Una
organizacion, con la utilizaciéon de analiticas de video podria reducir drasticamente
sus costos y aumentar su productividad.
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