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ABSTRACT

Las Organizaciones que requieren disponer de sistemas de control y seguridad
basado en video camaras, demandan dia a dia mayores funcionalidades soportadas
sobre todo con las nuevas tecnologias y desarrollos de software. La Informatica y la
Electrénica aportan muchos de los nuevos beneficios que dia a dia se ven reflejados
como nuevos desafios a superar entre las diferentes compafiias que desarrollan e

investigan nuevos productos basadas en innovadoras funcionalidades.

Se sabe que si una persona mira de manera fija un pantalla durante varios minutos,
escenas o puntos importantes no son percibidos y tal como se vié en documentos de
trabajo anteriores, los sistemas VMS (Video Management Systems) han logrado
optimizar muchos de estos procesos, automatizando actividades que antes
dependian de un operador. Algunos ejemplos de automatizacién de estos procesos,
son los que se enmarcan dentro de las “Analiticas de Video” que incluso varios
fabricantes ya integran dentro de los procesadores y del software de las camaras IP

gue producen.

Surge entonces, una nueva necesidad: ¢ Como se integran otros sistemas existentes
en una organizacion (sistemas eléctricos, electronicos, mecanicos, de rayos laser,
infrarrojos, etc..? ¢ CoOmo puede gestionarse de manera centralizada e integral todos
estos dispositivos, incluyendo a las camaras IP?. (Como se pueden gestionar y

automatizar eventos para ciertos procesos predefinidos y basados en estos sistemas
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integrales de la organizacion?. La respuesta a todos estos interrogantes y mas, la
tienen los Sistemas PSIM. “Physical Security Information Management”.
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¢, Qué son los Sistemas VMS: Video Management Systems ~ ?

Son sistemas de informacién que tienen la particularidad de correr en cualquier tipo
de hardware, integrar una gran cantidad de dispositivos IP’s o dispositivos
analdgicos, y gestionar los flujos de video y los eventos que ingresan al sistema, para
poder hacer con ellos, las acciones que un administrador u operador dispongan.

Un VMS es un software que permite, entre otras cosas, disponer de una plataforma
abierta (es decir, que no se encuentra ligada estrechamente a ningun fabricante de
hardware, tal como ocurre con los DVRs).}

Como software abierto, es posible utilizarlos para visualizar las imagenes en tiempo
real de cualquier tipo de dispositivo (y no necesariamente de un solo fabricante), para
visualizar las grabaciones (el historial de grabaciones), para acceder las imagenes en
tiempo real o desde archivo a través de internet, pero sobre todo, estan pensados
para hacer mucho mas fécil el trabajo de los operadores, permitiendo configurar y
parametrizar ciertas automatizaciones, como pueden ser alarmas, mapas, interaccion
con relés o bien integrarse con otros sistemas ya existentes de una organizacion.

Y por supuesto, lo que caracteriza a estos sistemas VMS es la posibilidad de utilizar
las Analiticas de Video para optimizar el uso del sistema.

Existen en el mercado una gran cantidad de marcas y/o fabricantes de software que
se dedican exclusivamente a este tipo de sistemas. Entre ellos, y los mas
importantes a nivel mundial son:

¢ AxxonSoft
+ Milestone

e |SS
* Lenel
* iPronet

! Para mas informacion respecto de lo que son los Sistemas DVR y sus caracteristicas, puede consultar el
documento de trabajo Nro 529 “Analiticas de Video IP” en el siguiente Link:
http://ideas.repec.org/p/cem/doctra/529.html
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A continuacion, mencionaremos algunas ventajas en la utilizacion de sistemas VMS:

« Mas flexibilidad en la escalabilidad del hardware : Normalmente los NVR y
DVR’s sélo ofrecen unas pocas posibilidades de configuraciones y, a menudo
tienen restricciones en la forma en que se pueden ampliar estos sistemas. Por
el contrario, mediante el uso VMS se pueden cambiar o agregar componentes
o hardware integrando diferentes fabricantes y marcas.

+ Los VMS no estan “atados” al hardware:  Por lo general, cuando se usan los
NVRs o DVRs, existen serios problemas si se desea actualizar o reemplazar
el hardware. En caso de tener mayor demanda de video camaras, Siempre se
termina en la misma solucién; adquiriendo camaras y nuevos NVRs o DVRs,
lo que incrementa sustancialmente los costos, el lugar fisico del centro de
coémputos, la energia, los riesgos de falla, etc.. Cuando se tiene en cuenta el
crecimiento a futuro de los sistemas VMS y se invierte inicialmente en el
hardware necesario es mucho mas econdémico y sencillo el tratamiento de la
escalabilidad (o el crecimiento) ya que solo seria necesario invertir en las
licencias adicionales de software que se requieran y eventualmente, como es
l6gico en nuevas camaras IP, que no necesariamente tendrian que ser de una
Gnica marca o modelo (la importancia de disponer de una plataforma abierta).

« Menor costo del hardware : Es posible adquirir licencias de software VMS y
un hardware equivalente al de un NVR por un precio mas bajo que comprar el
NVR. Esta no es una regla universal y dependera desde luego, de las
caracteristicas del sistema y de la marca y/o del producto que se esté
evaluando.

« Mejores caracteristicas: Por lo general, los sistemas VMS cuentan con
funciones mas avanzadas que los NVRs, como video andlisis especificos,
balanceo de cargas, auto backup, integracion con terceros, Funcionalidades
adicionales, como Deteccién de rostros, patentes de vehiculos, entre otros.

Extraido de: http://www.tecnoseguro.com/analisis/cctv/sistemas-de-grabacion-de-cctv-ip-cual-es-el-
mejor-nvr-o-vms.html con algunas modificaciones del autor.
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¢, Como es la interfaz grafica de un Sistema VMS?

i PANORAMA
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Imagen extraida del sitio oficial de AxxonSoft:
http://www.axxonsoft.com/sp/products/axxon_next/interface

Son en general, muy practicas, intuitivas, y flexibles, ya que permiten entre otras
cosas acomodar la pantalla segun las necesidades o gusto personal de cada
operador. Admite diferentes formatos y distribuciéon de camaras en pantalla.

Permiten facilmente localizar camaras, sectores y alarmas en tiempo real, mediante
la implementacién de mapas en 3D, lo que facilita y agiliza las acciones del personal,
ante eventos programados y no programados.
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Pantalla del software AxxonNext 3.5, donde puede visualizarse un mapa de la organizacion, y
navegarlo en modo inmersién®

Si la organizacién tuviera sitios dispersos y estos estuvieran siendo monitoreados
con un sistema VMS, podrian integrarse con Google Maps, para una mejor
localizacion de las camaras sobre un mapa:

2 . s . . . ,rs . . . .
El modo Inmersidn, se refiere a la funcionalidad especifica que incluyen las cdmaras del tipo “Ojo de Pez” o
“FishEye”, la cual dispone de una visién de 360°.
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Ejemplo de Integracion de software VMS con Google Maps. * extraido del sitio oficial de AxxonSoft.

Como puede observase, los sistemas VMS (Video Management Systems) son
potentes desarrollos de software, que poseen gran escalabilidad, y funcionalidad
avanzada, facil interaccion con el usuario que opera el sistema, y sobre todo,
gestionan eventos que provienen de dispositivos IP’s 0 analégicos que se encuentran
integrados al sistema. Los Sistemas VMS gestionan los eventos, y los utilizan para
realizar acciones especificas con ellos. Esas acciones especificas abarcan desde
enviar un simple email, hasta capturar fotos y activar o desactivar relés.

La fortaleza de los sistemas VMS de Ultima generaci  6n, son la aplicacién de
analiticas de video, que estan orientadas a resolve r y mejorar procesos
especificos del negocio o de la seguridad, y que si  n la ayuda del software, seria
muy costoso y laborioso de encontrar, e incluso de visualizar.
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¢Qué es un Sistema PSIM - “Physical Security Inform  ation
Management”?.

En el abstract quedaron planteadas algunas preguntas: ;Como se integran otros
sistemas existentes en una organizacién (sistemas eléctricos, electrénicos,
mecanicos, de rayos laser, infrarrojos, etc..? ¢(Coémo puede gestionarse de manera
centralizada e integral todos estos dispositivos, incluyendo a las camaras IP?.
¢,Como se Pueden gestionar y automatizar eventos para ciertos procesos
predefinidos y basados en estos sistemas integrales de la organizacion?, Y
afirmamos que la respuesta a todos estos interrogantes la tienen los Sistemas PSIM.
“Physical Security Information Management”.

Los Sistemas PSIM, son sistemas basados en software informatico que se
utiliza para implementar tecnologias o plataformas abiertas de hardware y
software, con el objetivo de centralizar, consolida r, y automatizar la gestion
integral de eventos relacionados con la seguridad f  isica de una organizacion.

Surgen entonces nuevos interrogantes. ¢ Cuales serian los eventos o dispositivos
que forman parte de la seguridad fisica de una organizacion?.

No existe una definicién formal, pero podemos realizar una aproximacion.

Algunos de los elementos o sistemas que forman parte de la seguridad fisica de las
organizaciones son:

» Sistemas anti incendios.

» Sistemas de extincion de incendios.

« Sistemas de cercos perimetrales (en todas sus combinaciones: Barreras
infrarrojas, cable microfdnico, etc.)

» Sistemas de control de acceso, en cualquier variante (por biometria, RFID,
etc)

e Sistemas de control de temperatura y humedad

» Sistemas de proteccion eléctrica

» Entre otros, también el CCTV

Por lo general cada uno de estos sub-sistemas, dentro de una organizacion funciona
de forma aislada. Cada fabricante desarrolla sus propios productos, que pueden ser
utilizados por su propio software, lo que hace que se requiera de una infraestructura
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tecnolégica para cada uno de estos sistemas (servidores, Almacenamiento,
Impresoras, Racks, cableados especificos, etc.).

Seguramente la pregunta que se hara el lector en este punto es: ¢Como hace
entonces una organizacion para gestionar de manera correcta cada uno de estos
sistemas, si todos ellos funcionan en forma aislada, y mas aun, si cada uno de ellos
necesita especialistas (recursos humanos técnicamente capacitados y hasta
certificados) para ser operados?.

Esa respuesta, hasta hace algunos afios no tenia una solucion valida. Es decir, cada
empresa, debia manejar (e incluso al dia de hoy muchas lo siguen haciendo) en
forma independiente a cada uno de estos sistemas de seguridad fisica. Especialistas
en las distintas areas, o bien contratos de alto valor econdmico eran y son necesarios
para una correcta gestion de incidentes o eventos que cada sistema puede emitir y
para un efectivo mantenimiento y accionar de cada uno de ellos.

Sistemas que funcionan en forma descentralizada, sin interconexion entre otros
sistemas, y muchas veces sin un efectivo mantenimiento preventivo, complican a los
gerentes responsables de las areas de seguridad fisica y patrimonial, ya que la
informacion de cada sistema para la toma de decisiones, no es facil de obtener y
centralizar.

El advenimiento de los sistemas PSIM ha resuelto de manera integral todos estos
problemas, y ha logrado consolidar la informacién en una Unica plataforma de gestion
desde donde los operadores, ahora pueden tener acceso en tiempo real, a las
camaras de CCTV, a los sensores infrarrojos, a los sensores de los cercos
perimetrales, entre otras opciones. Es mas, la automatizacion de eventos puede
llegar al punto de programar al sistema, por ejemplo, que ante la activacion del cerco
perimetral, en un punto especifico de la cerca, una camara, tipo domo PTZ, pueda
dirigirse automaticamente a la zona en alerta, para que el operador visualice en
tiempo real lo que sucede.

La posibilidad de activar o desactivar un relé mediante un click, de tener informacion
centralizada en la pantalla sobre la temperatura y humedad del cuarto de maquinas,
de activar o desactivar una barrera infrarroja o bien de encender una luz exterior, con
los sistemas PSIM es una tarea muy simple de hacer, y ademas, permite registrar
cada una de la acciones realizadas por los operadores, brindando una especie de
“bitacora” o “log de auditoria”, con cada uno de los eventos y acciones que se
realizaron sobre el sistema.

Pagina: 9



Sistemas VMS y PSIM

Un sistema PSIM completo debe proporcionar 5 facili dades clave: 3

1. Recoleccion: mediante un software independiente de los dispositivos que recoja
datos de distintos elementos o sistemas de seguridad.

2. Andlisis: el sistema debe analizar y correlacionar datos, eventos y alarmas para
identificar claramente la situacion real y establecer los niveles de prioridad
adecuados.

3. Verificacion: el software PSIM tiene que mostrar la informacion relevante de
forma réapida y amigable a los operadores, para que estos puedan verificar la
situacién real con precision.

4. Resolucion: el sistema debe proporcionar procedimientos operativos con
instrucciones paso a paso, basados en buenas practicas y politicas de la
organizacion y que permitan resolver de forma eficaz las diversas las situaciones que
se puedan presentar.

5. Informes: el software PSIM, ademas de analizar la informacion y registrar los
pasos ejecutados, debe generar informes de conformidad que faciliten la depuracion,
mejora de procedimientos, formacion y, en caso necesario, un analisis de
profundidad.

* Extraido de: http://www.alava-ing.es/seguridad/productos/physical-security-information-management---
sim
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¢, Qué beneficios puede aportar PSIM a la organizacio n?

Los beneficios son multiples. Pero alguno de ellos los podemos resumir de la
siguiente forma:

Beneficios Operativos:

* Informacién centralizada de todos los sistemas de seguridad fisica

* Informacién en tiempo real, con acciones predeterminadas para eventos
conocidos y desconocidos.

* Independencia de los operadores de los sistemas, porque ya no necesitan
realizar acciones en forma manual

« Elimina la necesidad de disponer de varios sistemas, monitores, y accesorios.
Todo estéa centralizado, por ejemplo en un Video Wall4

* Automatiza la deteccion y resolucién de alarmas.

» Identifica los “Verdaderos y Falsos” de las situaciones, permitiendo trabajar
sobre lo que es prioritario.

Beneficios Tecnoldgicos:

* Soporte integracion con los dispositivos mas importantes y utilizados del
mercado.

» Soporte integracion con tecnologias analégicas y digitales.

* Reduce los gastos de IT, por la consolidaciéon de la infraestructura.

* Mejora los tiempos de respuesta, ante eventos no deseados, debido a la
centralizaciéon de la informacién en un Unico punto, y sobre todo por la
capacidad de programar acciones automaticas ante eventos previstos.

4.\, . . . s . . .
Video Wall es una forma de visualizar imagenes, utilizando para ello, varios monitores, por ejemplo LEDs, en
forma horizontal y/o vertical. Estos monitores o televisores interconectados, permiten unir la imagen de forma

tal que se aumente el tamafio de visualizacidn, como si hubiera un Unico monitor o TV de mayor tamafio.
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¢,Como se integra un sistema PSIM en la Organizacion ~ ?

Posiblemente resulte dificil de visualizar la explicacion de todo lo que anteriormente
se describio, por eso, la siguiente imagen que fue extraida de internet, representa
una clara visibn de cémo todos los diferentes subsistemas pueden estar
interconectados mediante un software PSIM.

24 hr. Parking

PERIMETER FIRE ACCESS INTERCOM HVAC PARKING

Imagen extraida del sitio web: http://www.aventuracctv.com/psim/

La parte fundamental del sistema PSIM, ademas de la correcta eleccion del software,
y su capacidad de integracion con otros productos, sin dudas es la red TCP/IP, ya
gue a través de la red de datos, todos los sistemas y dispositivos estableceran una
conexion para poder operar.

La red de datos, debe tener las caracteristicas propias de una red confiable, para
poder permitir la transmision de toda la informacion necesaria de manera segura y
fiable.

Es muy comun que en los sistemas donde conviven camaras IP, Sistemas de Control
de Accesos, y otros softwares o dispositivos, la implementacion de redes de esta
naturaleza se realice con Fibra Optica y a velocidades superiores al Gigabit/Seg. Por
supuesto, la implementacién de VLANs para este tipo de sistema es un requisito
fundamental e indispensable para un adecuado funcionamiento.
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El dimensionamiento de la red, y como debe disefiarse, sobre todo si hay camaras
grabando en alta resolucién es un paso muy delicado que requiere planeacién previa.

Lo mismo ocurre con los servidores y con el almacenamiento (storage). Cualquier
error en el dimensionamiento de la infraestructura tecnoldgica, puede tener
consecuencias graves en el funcionamiento del sistema PSIM. Por ejemplo, un
disefio incorrecto de la red de datos puede traer aparejado problemas serios en la
medida que se incorporan camaras nuevas para el sistema de CCTV, y es una falla
frecuente, notar que el sistema funciona lento, congela las imagenes e incluso la
pérdida de video puede ser constante, como consecuencia de una mala “Ingenieria
de la solucién”.

Se sugiere en todos los casos, antes de la instalac  i6n o implementacién de un
sistema PSIM, generar contacto con firmas especiali ~ zadas, de trayectoria y con
experiencia comprobable en el disefio, implementacio n y puesta en marcha de
soluciones de esta magnitud.
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Conclusiones Finales

Seguramente habra lectores que se estaran preguntando, luego de leer este
documento, que tipo de sistema conviene implementar en la organizacion.
¢.Conviene un VMS? o conviene un PSIM?.

En realidad, la conveniencia estara dada por la necesidad que la organizacion tenga
en la actualidad y “hacia el futuro”.

S| la organizacidon necesita Unicamente de un sistema de video camaras, que sea
escalable, y eventualmente requiere interactuar con otros dispositivos tales como
controles de acceso y/o sistemas perimetrales, puede que una Unica implementacion
con un Software tipo VMS alcance y sea suficiente, siempre y cuando el software
permita que los dispositivos se vean interconectados entre si (en la jerga a esa
practica se la conoce como INTEGRACION). Siempre que los dispositivos a
visualizar y/o controlar, estén integrados con el software VMS, no habra problemas, y
en el mercado hoy pueden encontrarse soluciones VMS de bajo costo que integran
miles de dispositivos y tecnologias.

En cambio, cuando la organizacion es mas grande estructuralmente, y cuando en
ella coexisten diversos y varios tipos de sistemas de seguridad fisica, sin dudas, el
tipo de software que conviene elegir es aquel que esté destinado a cumplir con esa
funcion. En este caso un software PSIM seria el indicado.

En péarrafos anteriores, mencionaba la frase “Hacia el Futuro”. Esto no es una
cuestién menor. Esta relacionado directamente con la estrategia de las TIC's® que el
CIO de la organizacion debera contemplar.

Puede que la organizacion se esté formando, y que en un lapso muy corto de tiempo,
s6lo necesite, por ejemplo, utilizar video camaras, pero puede que en los planes de
3(tres) a 5(cinco) afos (por dar un ejemplo), la organizacién decida implementar
nuevos sistemas de seguridad fisica.

Si este fuera el caso, entonces, conviene implementar un sistema PSIM desde los
inicios, el que luego, con el tiempo, puede ir creciendo en forma escalonada, o en
forma modular para integrar nuevas tecnologias y productos de seguridad de la
compafia. En este caso, un correcto disefio de la solucidn, con vision a futuro,
permitird ahorrar costos, optimizar infraestructura, y crecer rapidamente sin
necesidad de hacer grandes cambios estructurales.

5 . , .z . .
TIC's se refiere a las Tecnologias de la Informacidn y Telecomunicaciones.
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Para finalizar, vale aclarar nuevamente que sea cual fuera la eleccién del software
gue se implementara en la organizacion (VMS o PSIM), es altamente recomendable
que el grupo de Analistas junto con el CIO, realicen un estudio técnico profundo,
sobre la tecnologia que se desea implementar, y de las potenciales empresas que lo
podrian implementar, con el fin de asegurar que los requisitos técnicos y del negocio,
son alcanzables y realizables.
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