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Internet of Things en la vida

cotidiana

Ignacio Madrid”

Abstract: La internet de las cosas es la proxima revolucion tecnolégica que comenzé con la
masificacion de las computadoras entre las décadas del 70 y 80. Esta revolucién va a introducir
nuevas tecnologias, que va a dejar obsoletas a muchas otras existentes el dia de hoy. Estas tecnologias
también van a eliminar muchas fuentes de trabajo, pero a su vez, va a crear nuevos tipos de trabajo
que hoy ni siquiera existen. No solo la educacion, los gobiernos y los negocios van a tener que
replantearse o volver a trazar rumbos, también se van a ver afectados los comportamientos de las
personas y las normas sociales. La tecnologia lo va a afectar todo, desde la manera en que la gente
vota, come en un restaurante o se va de vacaciones. Sin embargo, todo este potencial puede traer
efectos involuntarios, como la creacion de nuevos tipos de crimen, armas o guerras. También hara que
la sociedad se plantee algunas cuestiones relacionadas a la privacidad y a la seguridad. Mientras es
imposible saber donde exactamente nos lleve Internet of Things, esta totalmente claro que un mundo
centrado en la tecnologia es inminente. Vamos a vivir en casas automatizadas, viajaremos en
vehiculos que se conducen solos, compraremos productos en negocios interactivos y estaremos
conectados a un sistema de medicina y bienestar que van a redefinir el concepto de salud. Dentro de

unos afios, nuestro dia a dia va ser totalmente diferente.

“ Los puntos de vista del autor no necesariamente representan la posicién de la Universidad del Cema.
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Introduccion

El término “Internet of Things” fue usado por primera vez en 1999 por el pionero tecnoldgico
britanico Kevin Ashton en una presentacién que realizo para la empresa Procter&Gamble. En esta
presentacion, Ashton describié un sistema en el que objetos fisicos podian ser conectados a internet
mediante sensores'. Ashton utilizé el término para ilustrar el poder de la radiofrecuencia (RFID)
usado por cadenas de suministros corporativas, que utilizaban esta tecnologia para poder administrar
articulos sin la necesidad de que un humano intervenga. Hoy en dia, Internet of Things se volvié un
término popular para describir escenarios en los cuales la conectividad a internet y la capacidad
computacional se extendieron a una variedad de objetos, dispositivos, sensores y articulos diarios.

Mientras el concepto de “Internet of Things” es relativamente nuevo, el concepto de combinar
computadoras y redes para monitorear y controlar dispositivos ha estado entre nosotros por décadas.
Para finales de los 70 por ejemplo, se habian implementado sistemas de control remoto en la red
eléctrica a través de lineas telefénicas®. En los 90, avances en la tecnologia inalambrica permitieron
“Maquina a Maquina” (M2M) soluciones empresariales e industriales para monitoreo de
equipamiento. Estas soluciones tardaron poco tiempo en expandirse y volverse populares. Sin
embargo, muchas de estas soluciones manejaban sus propios protocolos con estandares especificos®,

lejanos al protocolo IP.

Usar el protocolo IP para conectar dispositivos no computadoras a internet no es nuevo. El primer
dispositivo conectado a internet fue una tostadora durante una conferencia de internet en 1990°. En los
afios siguientes, otros dispositivos fueron conectandose a internet, incluyendo una maquina
expendedora de gaseosas en la Universidad de Carnegie Mellon® y una cafetera® en la universidad de

Cambridge en el Reino Unido.

Si la idea de conectar objetos con otros objetos no es nueva es razonable preguntar, “Porque Internet

of things es tan popular hoy en dia?”.

! “That 'Internet of Things' Thing”. Kevin Ashton. http://www.rfidjournal.com/articles/view?4986

2 “Sensor monitoring device”. Theodore G. Paraskevakos. https:/patents.google.com/patent/US3842208
3«“Know the Difference Between IoT and M2M.” Polsonetti, Chantal. http://www.automationworld.com/cloud-
computing/know-difference-between-iot-and-m2m

*"The Internet Toaster." Living Internet. http://www.livinginternet.com/i/ia_myths_toast.htm

“The "Only" Coke Machine on the Internet." Carnegie Mellon University Computer Science Department.
https://www.cs.cmu.edu/~coke/history_long.txt

" The Trojan Room Coffee Pot." Stafford-Fraser, Quentin. http://www.cl.cam.ac.uk/cof
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Desde una perspectiva bastante amplia, la confluencia de varias tecnologias y ciertas tendencias del

mercado estan haciendo posible conectar pequefios dispositivos en forma méas econdmica y sencilla’:

e Conectividad omnipresente: Barata y de alta velocidad, las redes wireless y la tecnologia
hacen todo practicamente “conectable”.

e Laadopcion del protocolo IP como estdndar de comunicacion, que proporciona una
plataforma sencilla y econdmica que puede ser incorporada en una gran cantidad de
dispositivos.

e Economia de la computacion: Impulsada por la inversion de la industria en investigacion,
desarrollo y fabricacion, la ley de Moore® sigue entregando gran poder computacional por
costos y consumos de energia pequefios.

e Miniaturizacion: Los avances en la fabricacion de dispositivos le permiten a la tecnologia ser
incorporada a objetos muy pequefios. Junto con la economia de la computacién, han
impulsado el avance de pequefios y econdmicos sensores, que son el combustible de muchas
aplicaciones 10T®.

e Avances en andlisis de informacién: Nuevos algoritmos, aumento en el poder de
procesamiento, almacenamiento y servicios en la nube habilitan nuevas formas de analisis de
grandes cantidades de informacidn. Estas grandes cantidades de datos proveen nuevas
oportunidades de extraer informacion y conocimiento™.

e Ascenso de Cloud Computing: EI Cloud Computing permite procesar, administrar y
almacenar informacion remotamente, lo que habilita a pequefios dispositivos sin tanta

potencia interactuar con poderosas herramientas analiticas de back-end™.

"“The 0T will be as fundamental as the Internet itself.” Conant, Susan. http://radar.oreilly.com/2015/06/the-iot-
will-be-as-fundamental-as-the-internet-itself.html

8«“Moore’s Law.” Gordon E. Moore.
http://www.umsl.edu/~siegelj/information_theory/projects/Bajramovic/www.umsl.edu/ abdcf/Cs4890/link1.htm
|

® “Miniaturized Electronics”. Harry K. Charles Jr. http://www.jhuapl.edu/techdigest/T D/td2604/Charles.pdf

19 «“Who needs faster computers?”. John Naughton.
https://www.theguardian.com/commentisfree/2016/feb/14/moores-law-no-more-computer-industry-processing-
power-semiconductors

1 «“The Rise of Cloud Computing”. David Byrnea, Carol Corradob, Daniel Sichelc.
https://bea.gov/about/pdf/acm/2017/the-rise-of-cloud-computing-minding-your-ps-and-gs.pdf
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Desde esta perspectiva, el 10T representa la convergencia de una variedad de tendencias relacionadas
a la computacion y conectividad, que vienen evolucionando desde hace varias décadas. En el
presente, un amplio abanico de sectores industriales - incluyendo el automotriz, salud, manufactura,
hogar y muchos mas - estan considerando el potencial de incorporar tecnologia 10T dentro de sus
productos, servicios y operaciones™.
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En el articulo “Unlocking the Potential of the Internet of Things”™, el McKinsey Global Institute

describe un amplio rango de aplicaciones potenciales donde se espera que 10T pueda agregar valor.

Entornos donde se puede aplicar Internet of Things™

Industria Descripcién Ejemplos
Salud Dispositivos unidos al cuerpo humano o Dispositivos (para vestir e ingeribles) para
colocados dentro del mismo. monitorear y mantener la salud y el

bienestar de las personas, manejar
enfermedades, aumentar la aptitud fisica y

la productividad.

Hogar Edificios o casas Controladores y sistemas de seguridad para
el hogar.
Puntos de venta Espacios comerciales Negocios, bancos, restaurantes, estadios,

cualquier lugar donde los consumidores
consideren y compren; sistemas de

autopago, optimizacion del inventario.

Trabajo Espacios donde trabajan personas Gestion de la energia y la seguridad en los
edificios de
oficinas; mejora de la productividad,

incluso para los empleados moviles.

Fabricas Entornos de produccion estandarizados Lugares con rutinas de trabajo repetitivas,

como hospitales y granjas; eficiencia

12 “10T market research: Which industries are leading the curve?”. Juan Jose Bello.
http://www.ioti.com/strategy/iot-market-research-which-industries-are-leading-curve

3 “The Internet of Things: Mapping the Value Beyond the Hype.” McKinsey Global Institute, Manyika, James,
Michael Chui, Peter Bisson, Jonathan Woetzel, Richard Dobbs, Jacques Bughin, and Dan Aharon.
http://www.mckinsey.com/insights/business_technology/the internet of things the value of digitizing_the p
hysical_world

Y “The Internet of Things: Mapping the Value Beyond the Hype.” McKinsey Global Institute, Manyika, James,
Michael Chui, Peter Bisson, Jonathan Woetzel, Richard Dobbs, Jacques Bughin, and Dan Aharon.
http://www.mckinsey.com/insights/business_technology/the internet of things the value of digitizing_the p

hysical_world
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operativa, optimizacion del uso de los

equipos y el inventario.

Obras Entornos de produccion a medida Mineria, petréleo y gas, construccion;
eficiencia operativa,
mantenimiento predictivo, salud y

seguridad

Vehiculos Sistemas dentro de vehiculos Vehiculos, incluyendo automaviles,
camiones, barcos,
aviones y trenes; mantenimiento basado en
la condicion,
disefio, basado en el uso, conduccion

auténoma

Ciudades Entornos urbanos Espacios publicos e infraestructura en
entornos urbanos;
sistemas de control adaptativo de tréafico,
contadores
inteligentes, monitoreo ambiental, gestion
de recursos

Exteriores Entre entornos urbanos y rurales Los usos exteriores incluyen las vias de
ferrocarril, los
vehiculos auténomos (fuera de ciudades) y
la navegacion aérea; el enrutamiento en
tiempo real, la
navegacion conectada, el seguimiento de

envios

lustracion 1 - Entornos donde puede ser utilizado loT

Muchas organizaciones han desarrollado sus propias taxonomias y categorizaciones de aplicaciones
IoT. Por ejemplo, “Industrial IoT” es un término comunmente usado por compaiiias y asociaciones
para describir aplicaciones relacionadas a la produccion de bienes y servicios, incluyendo
manufacturas y servicios®. Otros discuten 10T por tipo de dispositivo, como dispositivos usables™ y
electrodomésticos’’. También existen otros enfoques, como el de smart homes'® o smart cities'. Sea

cual sea la aplicacidn, esta claro que 10T se podria expandir a casi cualquier aspecto de nuestras vidas.

> “What's Missing from the Industrial Internet of Things Conversation? Software.” Cicciari, Matt
http://www.wired.com/insights/2014/11/industrial-internet-of-things-software/

1% “Internet of Things: Wearables.” Paper realizado por Application Developers Alliance.
http://www.appdevelopersalliance.org/internet-of-things/wearables/

o “Appliance Science: The Internet of Toasters (and Other Things).” Baguley, Richard, and Colin McDonald.
http://www.cnet.com/news/appliance-science-the-internet-of-toasters-and-other-things/

5


http://www.wired.com/insights/2014/11/industrial-internet-of-things-software/
http://www.appdevelopersalliance.org/internet-of-things/wearables/
http://www.cnet.com/news/appliance-science-the-internet-of-toasters-and-other-things/

Asi como la cantidad de dispositivos conectados a internet crece, se espera gue la cantidad de trafico
gue estos generan se incremente significativamente. Por ejemplo, Cisco estima que la cantidad de
trafico generado por dispositivos no computadoras alcance a triplicar la poblacién mundial para el afio
2021%. Una implicancia de estas tendencias es que en los préximos afios podriamos ver un cambio en
la nocién popular de lo que significa “estar en Internet”. Como sefiald el Profesor Neil Gershenfied
del MIT, "El rdpido crecimiento de la internet puede haber sido solo el disparador que ahora esta

desencadenando la explosion real, como las cosas que se empiezan a usar en red”?".

Las tecnologias Web facilitan la mayor parte de las interacciones entre las personas y los contenidos,
haciéndola la caracteristica mas notoria de la experiencia internet actual. La experiencia basada en la
Web es en gran parte caracterizada por el compromiso de las descargas y la generacién de contenido
que los usuarios realizan a través de sus computadoras y smartphones. Si las proyecciones realizadas
sobre 10T se vuelven realidad, se podria llegar a ver un cambio hacia una interaccion mas pasiva de
los usuarios con Internet. Objetos como componentes de autos, electrodomésticos y dispositivos de
monitoreo; estos objetos enviarian y recibirian informacién en lugar de los usuarios, practicamente

con poca o nula asistencia de un ser humano.

0T puede forzar un cambio en el pensamiento si la interaccion mas comun con Internet y la
informacion derivada e intercambiada de esta operacion, viene de una forma pasiva de los dispositivos
conectados a internet. La realizacion potencial de este resultado “Un mundo hiperconectado” es un
testimonio de la naturaleza de la arquitectura de Internet misma, que no impone limitaciones a las

aplicaciones o servicios que pueden hacer uso de la tecnologia®.

18 «“What Is A Smart Home?”. Dann Albright. https://www.makeuseof.com/tag/smart-home/

19 «“What Is a Smart City?”. CISCO. https://www.cisco.com/c/en/us/solutions/industries/smart-connected-
communities/what-is-a-smart-city.html

2 «Cisco Visual Networking Index: Forecast and Methodology, 2016—2021.” Cisco
http://www.cisco.com/c/en/us/solutions/collateral/service-provider/ip-ngn-ip-next-generation-

network/white paper ¢11-481360.pdf

2 “History of the Internet of Things- Postscapes.” Postscapes http://postscapes.com/internet-of-things-history
%2 “Internet Invariants: What Really Matters.” Internet Society. https://www.internetsociety.org/wp-
content/uploads/2017/08/Internet20Invariants-20What20Really20Matters.pdf
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Marco Tedrico

A pesar de lo global y popular que se volvié Internet of Things, no hay una palabra o definicién
aceptada para el término. Diferentes definiciones son usadas por varios grupos para describir o
promover una vision particular de lo que Internet of Things significa y sus caracteristicas mas
importantes. Algunas definiciones especifican el concepto de Internet o de el Internet Protocol (IP),
mientras otros, no lo hacen. Por ejemplo, para The Internet Architecture Board (IAB) el término
"Internet of Things" (I0T) denota una tendencia cuando un ndmero largo de dispositivos embebidos
utilizan los servicios de comunicacién ofrecidos por los protocolos de Internet. Muchos de estos
dispositivos, frecuentemente llamados "Smart Objects", no son operados directamente por humanos,

pero existen como componentes en edificios o vehiculos, o estan dispersos en el medio ambiente. %

Mientras, para Internet Engineering Task Force (IETF), el término "Smart object networking" es
comUnmente usado en referencia para Internet of Things. En este contexto, "Smart Objects" son
dispositivos que generalmente tienen limitaciones, como limitada energia, memoria, poder de

procesamiento, 0 ancho de banda?.

Publicado en 2012, the International Telecommunication Union (ITU) ITU-T Recommendation
Y.2060, Overview of the Internet of Things, > menciona el concepto de interconectividad, pero no

especifica particularmente el 10T con la Internet:

3.2.2 Internet of things (1oT): Una infraestructura para la sociedad de informacion, habilitando
servicios avanzados interconectando cosas (fisicas y virtuales) basadas en tecnologias de

informacién y comunicacion interoperables existentes y en evolucion.

Nota 1- A través de la explotacion de las capacidades de identificacion, captura de datos,
procesamiento y comunicacion, el 10T aprovecha plenamente "las cosas" para ofrecer servicios a
todo tipo de aplicaciones, al tiempo que garantiza que se cumplan los requisitos de seguridad y
privacidad.

23 «Architectural Considerations in Smart Object Networking.” H. Tschofenig, J. Arkko, D. Thaler, D.
McPherson. https://tools.ietf.org/html/rfc7452

2 «Architectural Considerations in Smart Object Networking.” H. Tschofenig, J. Arkko, D. Thaler, D.
McPherson. https://www.ietf.org/proceedings/92/slides/slides-92-iab-techplenary-2.pdf

2 «Overview of the Internet of Things.” ITU. http://www.itu.int/I TU-T/recommendations/rec.aspx?rec=Y.2060
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Nota 2-Desde una perspectiva mas amplia, el 10T puede ser percibido como una vision con

implicaciones tecnoldgicas y sociales.

Otra definicion se puede encontrar en el paper publicado en la IEEE Communications Magazine,
donde se vincula el 10T a los servicios en la nube. Explica que I0T es un marco en el que todas las
cosas tienen una representacion y una presencia en Internet. Mas especificamente, Internet de las
Cosas tiene como objetivo ofrecer nuevas aplicaciones y servicios que generen puentes entre los
mundos fisicos y virtuales, en el que las comunicaciones maquina a maquina representan la
comunicacién de linea de base que permite las interacciones entre las cosas y las aplicaciones en la

nube.?

Los diccionarios de Oxford®” ofrecen una definicion concisa que invoca a la Internet como un

elemento de loT:

La interconexion a través de Internet de dispositivos informaticos incorporados en objetos cotidianos,

permitiéndoles enviar y recibir datos.

Todas las definiciones describen escenarios en cuales la conectividad y la capacidad computacional se
extienden a una infinidad de objetos, dispositivos, sensores, e items no computadoras. En la mayoria
se describe la capacidad que tienen estos dispositivos generar, intercambiar y consumir informacion,
casi sin intervencion del ser humano. Que existan varias definiciones de 10T no necesariamente quiere
decir que estén en desacuerdo, mas bien tratan de enfatizar diferentes aspectos del fendmeno loT

desde diferentes puntos de vista y casos de uso.

Sin embargo, la cantidad de definiciones dispares podrian ser fuente de confusién cuando se habla de
loT, particularmente en conversaciones entre usuarios o segmentos de la industria. Hace unos afos
hubo una confusién similar acerca de la neutralidad de la red® y el cloud computing®, cuando
diferentes interpretaciones de los términos ocasionalmente presentaban obstaculos para dialogar.
Mientras sea probablemente innecesario desarrollar una sola definicion de 10T, deberia ser reconocido

que hay diferentes perspectivas al ser tenidas en cuenta al momento de dialogar sobre el tema.

% “JEEE Communications Magazine - March 2018”. IEEE
http://digital.comsoc.org/system/files/magazines/ci/2018/march/index.html

2T |nternet of Things." Oxford Dictionaries.
http://www.oxforddictionaries.com/us/definition/american_english/Internet-of-things

%«One law professor's overview of the confusing net neutrality debate”. Orin Kerr.
https://www.washingtonpost.com/news/volokh-conspiracy/wp/2017/11/28/one-law-professors-overview-of-the-
confusing-net-neutrality-debate/?noredirect=on&utm_term=.c08a3ef76d57

2 «Clueless CIO cloud confusion continues”. Steven J. Vaughan-Nichols.
https://www.computerworld.com/article/3132950/cloud-computing/clueless-cio-cloud-confusion-continues.html
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En este trabajo, los términos "Internet of Things" e "loT" van a hacer referencia a la extensién de la
conectividad y a la capacidad computacional que tienen los objetos, dispositivos y sensores, que a su

vez, requieren minima intervencién humana para generar, intercambiar y consumir informacion.

Protocolos utilizados

Antes de avanzar con los modelos de comunicacion utilizados por 10T, es necesario repasar cuales son

los protocolos utilizados en estos.

Protocolo IP

Si bien existen varios protocolos usados en los modelos de comunicacion de 10T, podemos decir que
el principal es el IP. Cuando utilizamos Internet para cualquier actividad, ya sea para enviar un correo
electrénico, transmitir datos, navegar, descargar archivos, imagenes o videos o cualquier otro servicio
o aplicacién, la comunicacion entre los diferentes elementos de la red y nuestra propia computadora,
notebook o smartphone, utiliza un protocolo: El IP (protocolo de Internet) que especifica el formato
técnico de los paguetes y el esquema de direccionamiento para que las computadoras se comunican a

través de una red®.

Con el fin de conectarse a Internet, los dispositivos necesitan una direccion IP. La primera version de
un Protocolo de Internet utilizado ptblicamente fue IPv4® (protocolo de Internet version 4). Este
protocolo fue creado por la Agencia de Proyectos de Investigacion Avanzada de Defensa (DARPA)®.
DARPA es una agencia del Departamento de Defensa de Estados Unidos responsable del desarrollo
de las tecnologias emergentes, principalmente para aplicaciones militares creada en 1958. IPv4
incluy6 un sistema de direccionamiento que utiliza identificadores numéricos que constan de 32 bits.
El uso de direcciones con una longitud de 32 bits limita el nimero total de posibles direcciones a un
namero de aproximadamente 4,3 mil millones de direcciones para los dispositivos conectados a
Internet en todo el mundo. EI nimero de dispositivos conectados a Internet pronto sera mas grande
que el nimero de direcciones proporcionadas por IPv4. Por esta razon, y en prevision de la situacion,

el organismo responsable de la estandarizacion de los protocolos de Internet: EI IETF (Internet

%0 «\\hat IP Means and How It Works”. Nadeem Unuth. https://www.lifewire.com/internet-protocol-explained-
3426713

%! “Internet Protocol.” DARPA. https:/tools.ietf.org/html/rfc791

32 «About DARPA”. DARPA. https://www.darpa.mil/about-us/about-darpa
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Engineering Task Force) ha estado trabajando en una nueva versién de IP desde 1998: El IPv6, el
protocolo sucesor que esta destinado a sustituir IPv4, fue descrito formalmente en el documento
estandar de Internet RFC 2460%,

2% 0 aproximadamente 3,4x10%®

IPv6 utiliza un formato de direccion de 128 bits, lo que permite
direcciones, aproximadamente 8 10% veces més que IPv4. Si bien el aumento del conjunto de
direcciones es uno de los beneficios mas importantes de IPv6, hay otros cambios importantes
tecnoldgicos en IPv6 que mejoran el protocolo IP: administracion mas facil, mejor enrutamiento, un

formato de cabecera mas simple e integracion de la autenticacion®.

IPv6 coexistira con IPv4 durante algin tiempo. El despliegue de IPv6 se hara gradualmente en una
convivencia ordenada con IPv4. Los dispositivos cliente, equipos de red, aplicaciones, contenidos y
servicios tienen de adaptarse a la nueva version del protocolo de Internet IPv6. Por otra parte, la
transicion de IPv4 a IPv6 establecerd un conjunto comun de normas entre las empresas, los sistemas

educativos, etc. en todo el mundo®.

24.00%
22.00%
20.00%
18.00%
16.00%
14.00%

12.00%

10.00%

8.00%

6.00%

4.00%

2.00%

0, — S A -
O'OO/OJan2009 Jan 2010 Jan 2011 Jan 2012 Jan2013 Jan2014 Jan2015 Jan 2016 Jan 2017 Jan 2018

llustracién 2 - Porcentaje de usuarios que acceden a Google a través de IPv6 desde el 2009.%

% “Internet Protocol, Version 6 (IPv6)”. IETF. https:/tools.ietf.org/html/rfc2460

¥ “Importance and Benefits of IPV6 over IPV4: A Study”. Palukuru Venkata Praneeth Reddy, Kavali
Mohammed Imran Ali, B. Sandeep, T.Ravi http://www.ijsrp.org/research-paper-1212/ijsrp-p1288.pdf
% «“IPy6 Transition/Coexistence Security Considerations”. IETF. https://tools.ietf.org/html/rfc4942

% Google IPV6. https://www.google.com/intl/es/ipv6/statistics.html
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Las direcciones IPv6 se representan como ocho grupos de cuatro digitos hexadecimales. Estos grupos
estan separados por dos puntos. EI formato de la cabecera Ipv6 se puede observar en la siguiente

figura:

Version Clase de trafico Nivel de flujo

Longitud de carga | Cabecera siguiente | Limite de salto

Direccion origen

Direccion destino

Ilustracion 3 - Formato de cabecera IPv6®

Estructura de cabecera de IPv6

Version 4-bit Internet Protocol version = 6

Clase de Trafico | 8-bit campo de clase de trafico.
Nivel de flujo 20-bit de nivel de flujo.

16-bit enteros sin signo. Longitud de la carga
) atil

Longitud de carga ) _
IPV6, es decir, el resto del paquete que sigue esta

cabecera IPv6, en octetos.

8-bit selector. Identifica el tipo de cabecera
Siguiente inmediatamente después de la cabecera IPv6.
cabecera Utiliza los mismos valores que el campo de

protocolo IPv4.

8-bit enteros sin signo. Disminuye en 1 por cada
Salto de Limite nodo que reenvia el paquete. El paquete se

descarta si se reduce a cero.

Direccién origen | 128-bit direccion del remitente del paquete

Address 128-bit direccion del destinatario del

Direccion destino | paquete (posiblemente no es el destinatario final

si un encabezado de enrutamiento esta presente).

Ilustracion 4 - Estructura de cabecera de IPv6%®

¥ “Internet Protocol, Version 6 (IPv6)”. IETF. https:/tools.ietf.org/html/rfc2460
% “Internet Protocol, Version 6 (IPv6)”. IETF. https:/tools.ietf.org/html/rfc2460
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El protocolo IPv6 ha resuelto algunos de los problemas de seguridad que se encuentran en las redes
IPv4 mediante la adicion obligatoria del IPsec (seguridad IP). Como resultado, IPv6 es mas eficiente.
IPsec mejora el protocolo IP original al proporcionar la autenticidad, integridad, confidencialidad y
control de acceso a cada paquete IP a través de la utilizacion de dos protocolos: AH (encabezamiento
de autenticacién) y ESP (carga util de seguridad de encapsulacion). Por otra parte, la expansion del
namero de bits en el campo de direccion de 128 bits que ofrece IPv6 crea una barrera significativa
para los atacantes que desean realizar el escaneo de puertos completo. Ademas, es posible vincular
una clave publica de firma a una direccion IPv6: CGA (Direccion generada criptograficamente). IPv6
ofrece también mejoras en la seguridad de la movilidad. A pesar de que el protocolo de Internet
MobilelP esta disponible en IPv4 e IPv6, en IPv6 fue construido en el protocolo en lugar de ser
afiadido como una nueva funcion en I1Pv4. Esto significa que cualquier nodo IPv6 puede utilizar una
IP movil tanto como sea necesario. Mobile IPv6 utiliza dos extensiones titulares: Una cabecera de
enrutamiento para el registro y un objetivo principal para la entrega de datos entre nodos mdviles y

sus nodos fijos correspondientes.®

Otros protocolos utilizados por 10T

La cantidad de protocolos que pueden ser utilizados por los dispositivos 10T es bastante amplia. Hoy
en dia existe una multitud de tecnologias de transmision inalambrica de datos, como por ejemplo Wi-
Fi, Bluetooth, ZigBee, 2G/3G/4G, etcétera.

A estos sistemas mas establecidos, hay que sumarles nuevas redes emergentes como Thread, una
alternativa en el campo de la domotica, o tecnologias que utilizan la “banda blanca™® liberada por la

television digital terrestre para implementar soluciones de acceso 10T en areas extensas.

Dependiendo de la aplicacién, los factores como el alcance, velocidad de transferencia, seguridad,
potencia y autonomia se podra establecer cuél es la mejor alternativa a la hora de elegir una red
inalambrica u otra. Estas son algunas de las principales tecnologias de comunicacion que pueden

elegir los desarrolladores:

%9 “Internet Protocol, Version 6 (IPv6)”. IETE. https:/tools.ietf.org/html/rfc2460
%0 “What is White Space?”. The Centre for White Space Communications, University of Strathclyde.
https://www.wirelesswhitespace.org/more/what-is-white-space/
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ZigBee

ZigBee es una tecnologia inalambrica més centrada en aplicaciones dométicas e industriales*'. Los
perfiles ZigBee PRO y ZigBee Remote Control (RF4CE) se basan en el protocolo IEEE 802.15.4, una
tecnologia de red inalambrica que opera a 2,4GHz en aplicaciones que requieren comunicaciones con
baja tasa de envio de datos dentro de areas delimitadas con un alcance de 100 metros, como viviendas

o edificios.

ZigBee/RFACE tiene algunas ventajas significativas como el bajo consumo en sistemas complejos,
seguridad, robustez, alta escalabilidad y capacidad para soportar un gran nimero de nodos. Asi, es una
tecnologia bien posicionada para marcar el camino del control wireless y las redes de sensores en

aplicaciones IoT y M2M.

La Gltima version de Zigbee es la 3.0, ha sido lanzada recientemente y basicamente es la
consolidacion de ZigBee en un Unico standard.

Este protocolo es usado por Philips, en su linea de productos Hue*. EI Hue es un sistema inalambrico
de iluminacién, que permite al usuario poder administrar remotamente (a través de su celular e
internet) la iluminacion de su hogar. Para realizar estas tareas, Philips desarroll6 un “hub”, que

permite la comunicacién con el foco de luz. Esta comunicacion se realiza a través de ZigBee.

f
/
/
| |

[

-

ZigBee

llustracién 5 - Modelo de comunicacién de Philips Hue utilizando ZigBee*

*1 ZigBee. http://www.zigbee.org/zighee-for-developers/zigbee-3-0/

“2 Philips hue. https://www2.meethue.com/en-us/about-hue

3 «“What Are “ZigBee” and “Z-Wave” Smarthome Products?”. Craig Lloyd.
https://www.howtogeek.com/250614/what-are-zigbee-and-z-wave-smarthome-products/
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WiFi

Normalmente la conectividad WiFi es la opcién més elegida por los desarrolladores dada la
omnipresencia que tiene en entornos domésticos y comerciales: existe en la actualidad una extensa
infraestructura ya instalada que transfiere datos con rapidez y permite manejar grandes cantidades de
datos. Actualmente, el standard WiFi més habitual utilizado en los hogares y en muchas empresas es
el 802.11n, ofreciendo un rendimiento significativo en un rango de cientos de megabits por segundo,
muy adecuado para la transferencia de archivos, pero que consume demasiada potencia para
desarrollar aplicaciones IoT.

Bluetooth

Bluetooth es una de las tecnologias de transmision de datos de corto alcance mas establecidas, muy
importante en el &ambito de la electronica de consumo. Las expectativas apuntan a que sera clave para
desarrollar dispositivos de uso cotidiano, ya que permitira el establecimiento de conexiones loT,

probablemente a través de un smartphone.

El nuevo Bluetooth de baja energia, también conocido como Bluetooth LE o Bluetooth Smart, es otro
protocolo importante para desarrollar aplicaciones l0T*. Se caracteriza por ofrecer un alcance similar
al de la tecnologia Bluetooth normal pero con un consumo de energia significativamente reducido. Sin
embargo, hay que tener en cuenta que Bluetooth LE no esta disefiado para transferir archivos y es mas
adecuado para fragmentos de datos. Desde el punto de vista de los dispositivos de uso personal y,
comparado con otras tecnologias, tiene la gran ventaja del alto grado de integracion de esta tecnologia
en smartphones y dispositivos moviles. Segin el Bluetooth Special Interest Group (SIG)*, se espera

que en el afio 2018 mas del 90 por ciento de los smartphones dispongan de Bluetooth “Smart Ready”.

Los dispositivos que utilizan Bluetooth Smart incorporan el ndcleo de Bluetooth en su version 5.0 (la
ultima version a la fecha) que combina transmision de datos basicos con una configuracion de bajo

consumo. Es importante destacar que desde la version 4.0, gracias a la incorporacion del Internet

* “Bluetooth Low Energy: It’s Not Bluetooth. It’s Better — Much Better”. Craig Mathias.
https://www.networkworld.com/article/2224506/smartphones/bluetooth-low-energy--it-s-not-bluetooth--it-s-
better---much-better.html

# “ECSM2015-Proceedings of the 2nd European Conference on Social Media 2015”.
https://books.google.com.ar/books?id=VVDU7CgAAQBAJ&Ipg=PA398&0ts=D-P1AxyjlL&dg=Bluetooth
Special Interest Group (SIG) 2018 90%25&hl=es&pg=PP1 - v=onepage&g&f=false
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Protocol Support Profile, permite conectarse directamente a internet mediante IPv6/6LoWPAN*. Esto
facilita el uso de la infraestructura IP existente para gestionar dispositivos Bluetooth Smart basados en

“edge computing™’.

Thread

En la actualidad, el protocolo de red més innovador basado en IPv6 es Thread*. Disefiado para
dom@tica, esté basado en 6LowPAN, y del mismo modo que este Ultimo, no es un protocolo de
aplicaciones IoT como Bluetooth o ZigBee. Se disefio como un complemento WiFi, puesto que
aunque la tecnologia Wi-Fi funciona muy bien en dispositivos de consumo, tiene limitaciones al

utilizarse en configuraciones de domotica.

Lanzado a mediados del 2014 por Thread Group, este protocolo sin canon de uso se basa en varios
protocolos como IEEE 802.15.4, IPv6 y 6LoWPAN. Es una solucion resistente basada en IP para

aplicaciones loT.

Disefiado para trabajar sobre chips IEEE 802.15.4 ya existentes de fabricantes como Freescale y
Silicon Labs, Thread es compatible con redes de topologia de malla al utilizar radio transceptores
IEEE802.15.4, siendo capaz de manejar hasta 250 nodos con altos niveles de autenticacion y cifrado.

Actualmente, es el protocolo que utilizan los dispositivos Nest*.

Red de telefonia movil

Cualquier aplicacion 10T que necesite funcionar en grandes areas puede beneficiarse de las ventajas
de la comunicacién moévil GSM/3G/4G. La red de telefonia movil es capaz de enviar grandes
cantidades de datos, especialmente a través de 4G, aunque el consumo de energia y el coste
econdmico de la conexion podrian ser demasiado altos para muchas aplicaciones. Sin embargo, puede
ser ideal para proyectos que integren sensores y que no requieran un ancho de banda muy grande para

enviar datos por Internet.

%8 «IPv6 over BLUETOOTH(R) Low Energy”. IETF. https:/tools.ietf.org/html/rfc7668

47 «“Edge-centric Computing: Vision and Challenges”. ACM SIGCOMM Computer Communication Review.
https://dl.acm.org/citation.cfm?id=2831347.2831354

BWHAT IS THREAD?. Thread. https://www.threadgroup.org/What-is-Thread/Overview

9 Nest. https://developers.nest.com/
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Sigfox

Una alternativa de amplio alcance es Sigfox™, que en términos de distancia esta entre Wi-Fi y la

comunicacién mavil. Utiliza bandas ISM, que se pueden utilizar sin necesidad de adquirir licencias.

Sigfox responde a las necesidades de muchas aplicaciones M2M>! que funcionan con una bateria
pequefia y solo requieren niveles menores de transferencia de datos, donde Wi-Fi no es la mejor
opcién y la comunicacion mévil es muy costosa, ademas de que consume demasiada energia. Un

ejemplo de esto podria ser un dispositivo que envia registros de temperatura.

Sigfox utiliza una tecnologia Ilamada Ultra Narrow Band (UNB) disefiada para funcionar con bajas
velocidades de transferencias de 10 a 1.000 bits por segundo. Solo consume 50 microvatios (la
comunicacién movil consume 5.000 microvatios) ademas de poder mantenerse en stand-by 20 afios
con una bateria 2.5Ah (0,2 afios para comunicaciones maéviles). Ya se ha implementado en miles de
objetos conectados y la red se esté instalando en las principales ciudades de Europa.

Esta tecnologia es robusta, energéticamente eficiente y funciona como una red escalable que puede
comunicarse con millones de dispositivos maviles a lo largo de muchos kilémetros cuadrados. Asi
pues, es adecuada para aplicaciones M2M como: contadores inteligentes, monitores médicos,
dispositivos de seguridad, alumbrado puablico y sensores ambientales. El sistema Sigfox utiliza los
transceptores inaldmbricos que funcionan en la banda sub-1GHz ofreciendo un rendimiento

excepcional, mayor alcance y un consumo minimo.

Neul

El concepto de este sistema es similar al de Sigfox y funciona en la banda sub-1GHz**. Neul
aprovecha pequefios fragmentos de la “banda blanca” de las estaciones de TV para ofrecer alta

escalabilidad, amplia cobertura y bajo costo.

0 gjgfox. https://www.sigfox.com/en

1 “M2M communications: A Systems Approach”. What is M2M? p.2. David Boswarthick,Omar
Elloumi,Olivier Hersent.

https://books.google.com.ar/books?id=bVagAFpH6EgC&printsec=frontcover&redir esc=y#v=onepage&q&f=f
alsehttps://books.google.com.ar/books?id=bVagAFpH6EgC&printsec=frontcover&redir _esc=y#v=onepage&qg
&f=false

%2 Neul. http://neul.com/
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Este sistema se basa en el chip Iceni®®, que se comunica utilizando la “banda blanca” para acceder al

espectro UHF de alta calidad.

La tecnologia de comunicaciones que utiliza se llama Weightless™, que es una nueva tecnologia de
red inalambrica ampliada disefiada para aplicaciones 10T que compite contra las soluciones GPRS,
3G, CDMAy LTE WAN.

La velocidad de transferencia de datos puede ir de unos bits por segundo hasta 100 Mbps en el mismo
enlace. Desde el punto de vista del consumo, los dispositivos consumen tan solo de 20 a 30 mA, es
decir, de 10 a 15 afios de autonomia con 2 pilas AA.

Para poder emplear esta tecnologia hay que tener en cuenta la decisién que se haya tomado acerca del
uso de las frecuencias de la banda blanda.

En ese sentido, en el Reino Unido, el organismo regulador Ofcom ha decido liberar esa banda para su

uso sin licencia™.

6LoOWPAN

6LowPAN (IPv6 Low-power wireless Personal Area Network) es una tecnologia inalambrica basada
en IP. En vez de tratarse de una tecnologia de protocolos de aplicaciones loT, como Bluetooth o
ZigBee, 6LowPAN es un protocolo de red que permite mecanismos de encapsulado y compresion de
cabeceras. Esta tecnologia ofrece libertad de banda de frecuencia y capa fisica, por lo que se puede
utilizar a través de multiples plataformas de comunicaciones, como Ethernet, Wi-Fi, 802.15.4 y sub-
1GHz ISM*®,

Una caracteristica clave es la introduccién de la pila IPv6 (protocolo de internet versién 6). Como ya
mencionamos previamente, es una innovacion clave en el avance de loT para los proximos afios, ya
gue con IPv6 se ofrecen aproximadamente 5 x 1028 direcciones IP a nivel global, permitiendo que

cualquier objeto o dispositivo embebido tenga su propia direccion IP Unica para conectarse a Internet.

53 “Iceni — Product Brief”. http://www.neul.com/neul/wp-content/uploads/2013/06/NL-000874-PB-5-Iceni-

Product-Brief.pdf
 «What is Weightless?”. http://www.weightless.org/about/what-is-weightless

* “Ofcom gives green light for “TV white space’ wireless technology”. Ofcom.
https://www.ofcom.org.uk/about-ofcom/latest/media/media-releases/2015/tvws-statement
%0 “6LoWPAN: An Open IoT Networking Protocol”. Stefan Schmidt.
https://events.static.linuxfound.org/sites/events/files/slides/6lowpan-openiot-2016.pdf
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Ha sido disefiada especialmente para el hogar y la automatizacion de edificios proporcionando un
mecanismo de transporte basico para producir sistemas de control complejos e interconexion de

dispositivos de un modo econémico a través de una red inalambrica de bajo consumo.

Disefiada para enviar paquetes IPv6 sobre redes IEEE 802.15.4, para luego implementar protocolos
superiores como TCP, UDP, HTTP, COAP, MQTT y websockets, 6LowPAN es una red de topologia
en malla robusta, escalable y auto-regenerativa.

LoRaWAN

Esta tecnologia se parece en algunos aspectos a Sigfox y a Neul. LoRaWAN esté disefiada para
implementar redes de area amplia (WAN) con caracteristicas especificas para soportar
comunicaciones maviles, bidireccionales, econdémicas y seguras para aplicaciones de 10T, M2M,

ciudades inteligentes y aplicaciones industriales®’.

Optimizada para bajo consumo de energia y para ofrecer amplias redes con millones y millones de

dispositivos, sus velocidades de transferencia de datos van desde 0,3 kbps hasta 50 kbps.

Z-Wave

Z-Wave es una tecnologia RF de bajo consumo disefiada inicialmente para productos de domética
como controladores de iluminacion y sensores®. Optimizado para la comunicacion fiable de baja
latencia de pequefios paquetes de datos, alcanza velocidades de datos de hasta 100kbit/s, opera en la
banda de sub-1 GHz y es robusta frente a interferencias de Wi-Fi y otras tecnologias inalambricas en
el rango 2,4 GHz como Bluetooth o ZigBee. Es totalmente compatible con redes de topologia de
malla, no necesita un nodo coordinador y es muy escalable, permitiendo controlar hasta 232

dispositivos.

Z-Wave utiliza un protocolo mas simple que otras tecnologias lo que permite una mayor rapidez en el
desarrollo, pero el Unico fabricante de chips compatibles es la empresa Sigma Design, en comparacion
con la multitud de empresas que ofrecen productos de otras tecnologias inalambricas como ZigBee 0
Bluetooth.

57 :What is LoRaWAN?”. https://www.lora-alliance.org/technology
%8"7-\Wave”. http://www.z-wave.com/about

18


https://www.lora-alliance.org/technology
http://www.z-wave.com/about

NFC

NFC (Near Field Communication) es una tecnologia que permite dos vias simultaneas de interaccion

segura entre dispositivos electronicos, siendo especialmente adecuada para smartphones, permitiendo

a los consumidores realizar transacciones de pago, acceder al contenido digital y conectar dispositivos

electronicos, todo esto sin contacto. Esencialmente, amplia la capacidad de la tecnologia contacless de

las tarjetas inteligentes permitiendo conexiones punto a punto y modos de funcionamiento activos y

pasivos™.
) Velocidad de
Protocolo Estandar Frecuencia Alcance )
transferencia
hasta 600 Mbps,
WiFi Basado en 802.11n 2,4GHz y 5GHz Aproximadamente 50m pero lo habitual
es 150-200Mbps
Bluetooth Bluetooth 5 2,4GHz 50-150m 2000Mbps
Z-Wave Alliance
Z-Wave ZAD12837 / ITU-T 900MHz 30m 9,6/40/100kbit/s
G.9959
. ZigBee 3.0 basado en
Zigbee 2.4GHz 10-100m 250kbps
IEEE 802.15.4
Thread, basado en
Thread IEEE802.15.4 y 2,4GHz 30m 250kbps
6LowPAN
2-5km (entorno urbano),
LoRaWAN LoRaWAN Depende el pais 50 kbps.
15km (entorno rural)
NFC ISO/IEC 18000-3 13.56MHz 10cm 420kbps
30-50km (ambientes
Sigfox Sigfox 900MHz rurales), 3-10km 1000bps
(ambientes urbanos)

% “What is NFC? Everything you need to know”. Cameron Faulkner. https://www.techradar.com/news/what-is-

nfc
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35-170kps

(GPRS), 120-
384kbps
Red de GSM/GPRS/EDGE (EDGE),
900/1800/ 1900/ hasta 35km para GSM,;
telefonia (2G), UMTS/HSPA 384Kbps-2Mbps
] 2100 hasta 200km para HSPA
movil (3G), LTE (4G) (UMTS),
600kbps-10Mbps
(HSPA), 3-
10Mbps (LTE)
900MHz, 458MHz,
Neul Neul 10km 100kbps
470-790MHz
adaptable a
maltiples capas
fisicas como
Bluetooth Smart
6LoWPAN RFC6282 200m 250kbps

(2.4GHz), ZigBee o
comunicacion RF
de bajo consumo

(sub-1GHz)

lustracion 6 - Cuadro comparativo de protocolos
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También se pueden separar los protocolos segun su utilizacion dependiendo su rango de alcance:

Utilizado para Protocolos
RFID
WiFi
NFC

Z-Wave

Redes hogarefias ZigBee

LoWPAN

Neul

Bluetooth
Thread
LoRa

SIGFOX

Redes locales de corto alcance Weightless
DECT

Wavenis

SIGFOX
LoRa
GSM
GPRS

3G
4G

Redes de area amplia

llustracion 7 - Utilizacién de protocolos segln su rango de accion.

(los cuadros fueron realizados con la informacion disponible en los sitios de los desarrolladores y
mencionados en la notas de pie de cada protocolo.)
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Modelos de comunicacién de lIoT

Desde una perspectiva operacional, es Util pensar como los dispositivos 10T se conectan y se
comunican en términos de sus respectivos modelos de comunicacién. En marzo del 2015, el IAB
(Internet Architecture Board) lanz6 un documento® que explica un modelo basado basicamente en 4

paradigmas comunicacionales usados por dispositivos I0T.

Comunicaciones dispositivo a dispositivo

El modelo de comunicacion dispositivo a dispositivo representa a dos o0 mas dispositivos que
directamente se conectan y se comunican entre ellos. No se utiliza un servidor de aplicaciones como
intermediario. Estos dispositivos se comunican sobre muchos tipos de redes, incluyendo redes IP o
Internet. Frecuentemente, estos dispositivos también utilizan protocolos como Bluetooth, Z-Wave o
ZigBee para establecer una comunicacion directa entre los dispositivos, como se puede observar en el

grafico a continuacién:

: Lam;lzrjazra de | Rod inalimbics :Interrluuj:;mr de|

Fabricante A Bluetooth, Z-Wave, ZigBee Fabricante B

Ilustracién 8 - Comunicaciones dispositivo a dispositivo.®

Estas redes dispositivo a dispositivo, permiten a los dispositivos adherirse a un protocolo de
comunicacién particular e intercambiar informacién para cumplir con su funcién. Este modelo de
comunicacién es cominmente usado en aplicaciones como sistemas de automatizacion del hogar, que
generalmente no suelen usar grandes cantidades de informacion, ya que la cantidad de datos que

requieren estos dispositivos no son muy elevados. Los dispositivos 10T hogarefios como lamparas,

80 «Architectural Considerations in Smart Object Networking”. Tech. no. RFC 7452. Internet Architecture
Board. https://www.rfc-editor.org/rfc/rfc7452.txt

81 «Architectural Considerations in Smart Object Networking”. Tech. no. RFC 7452. Internet Architecture
Board. p.4. https://www.rfc-editor.org/rfc/rfc7452.txt
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interruptores, termostatos y cerraduras normalmente envian pequefias cantidades de informacion,

como por ejemplo un mensaje con el estado de la cerradura o prender o apagar una luz %.

Este enfoque a la comunicacion de dispositivo a dispositivo ilustra muchos de los desafios de
interoperabilidad que luego vamos a tratar en este trabajo. Como describe el articulo del IETF Journal
"Estos dispositivos frecuentemente tienen una relacion directa, generalmente tienen incorporados
mecanismos de seguridad, pero también usan modelos especificos de datos que requieren mucho
esfuerzo de desarrollo"®. Esto significa que los fabricantes de dispositivos necesitan invertir mucho
dinero para poder implementar formatos especificos de datos en vez de utilizar enfoques abiertos que
permiten utilizar formatos de datos estandares.

Desde el punto de vista del usuario, esto frecuentemente significa que los protocolos de comunicacién
dispositivo a dispositivo no son compatibles, forzando al usuario a elegir una familia de dispositivos
que utilicen el mismo protocolo. Por ejemplo, la familia de dispositivos que utilizan el protocolo Z-
Wave no son nativamente compatibles con los dispositivos de la familia ZigBee. Si bien estas
incompatibilidades limitan la eleccion del usuario a dispositivos dentro de una familia de protocolos
determinada, el usuario se beneficia al saber que los productos dentro de una familia en particular

tienden a comunicarse bien.

Comunicaciones dispositivo a nube

En el modelo de comunicacién dispositivo a nube®, el dispositivo 10T se comunica directamente con
un servicio en la nube® como un proveedor de servicios de aplicaciones para intercambiar datos y
controlar el trafico de los mensajes. Este enfoque frecuentemente se aprovecha de los mecanismos de
comunicacion existentes, como las tradicionales conexiones por cable Ethernet o Wi-Fi, para
establecer una conexion entre el dispositivo y la red IP, que finalmente se conecta al servicio en la

nube:

® Ibid.

%3 <] AB Releases Guidelines for Internet-of-Things Developers.” Duffy Marsan, Carolyn.
https://www.internetsociety.org/sites/default/files/Journal_11.1.pdf

84 «Architectural Considerations in Smart Object Networking”. Tech. no. RFC 7452. Internet Architecture
Board. p.5. https://www.rfc-editor.org/rfc/rfc7452.txt

6 “/Qué es la informatica en la nube?”. Amazon. https://aws.amazon.com/es/what-is-cloud-computing/
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llustracién 9 - Comunicacién de dispositivo a nube ®

Este modelo de comunicacion es empleado por algunos dispositivos populares de 10T como el Nest

Labs Learning Thermostat™ y el Samsung SmartTV®.

En el caso del Nest Learning Thermostat, el dispositivo transmite informacién a una base de datos en
la nube donde los datos pueden usarse para analizar el consumo de energia doméstica. Ademas, esta
conexion en la nube permite al usuario obtener acceso remoto a su termostato a traves de un teléfono
inteligente o interfaz Web, y también admite actualizaciones de software para el termostato. De
manera similar, con la tecnologia SmartTV de Samsung, la television utiliza una conexion a Internet
para transmitir informacion de visualizacion del usuario a Samsung para su analisis y para activar las

caracteristicas de reconocimiento de voz interactivas de la TV.

En estos casos, el modelo de dispositivo a nube agrega valor al usuario final ampliando las

capacidades del dispositivo mas all4 de sus caracteristicas nativas®.

Sin embargo, pueden surgir problemas de interoperabilidad al intentar integrar dispositivos fabricados
por diferentes empresas. Con frecuencia, el dispositivo y el servicio en la nube son del mismo
proveedor. Si se utilizan protocolos de datos propietarios entre el dispositivo y el servicio en la nube,
el propietario o usuario del dispositivo puede estar vinculado a un servicio en la nube especifico,

limitando o impidiendo el uso de proveedores de servicios alternativos. Esto se conoce cominmente

88 «Architectural Considerations in Smart Object Networking”. Tech. no. RFC 7452. Internet Architecture
Board. p.5. https://www.rfc-editor.org/rfc/rfc7452.txt

87 «Meet the Nest Thermostat.” Nest Labs. https:/nest.com/thermostat/meet-nest-thermostat/

68 “Samsung Privacy Policy--SmartTV Supplement.” Samsung Corp.
http://www.samsung.com/sg/info/privacy/smarttv.html

69 “Why Move To The Cloud? 10 Benefits Of Cloud Computing”. Salesforce UK.
https://www.salesforce.com/uk/blog/2015/11/why-move-to-the-cloud-10-benefits-of-cloud-computing.html
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como "bloqueo del proveedor"™, un término que abarca otras facetas de la relacion con el proveedor,
como la propiedad y el acceso a los datos. Al mismo tiempo, los usuarios generalmente pueden

confiar en que los dispositivos disefiados para la plataforma especifica pueden ser integrados.

Comunicaciones dispositivo a puerta de enlace

En el modelo de dispositivo a puerta de enlace™, el dispositivo 10T se conecta a través de un servicio
ALG, ubicado en otro dispositivo. Este servicio cumple con la funcion de tanel, para que el
dispositivo loT pueda llegar a un servicio en la nube. En términos mas sencillos, esto significa que
hay un software de aplicacion que funciona en otro dispositivo diferente al dispositivo loT. Este
dispositivo acttia como intermediario entre el dispositivo 10T y el servicio en la nube, brindando

seguridad y otras funciones, como la traduccion de datos o protocolo.

Proveedor de servicio
de aplicaciones

IPwE/Pvd

Puerta de enlace

Protocolos
HTTP CoAR
TLE DTLS
TCL uoe

1PvE

Dispositivo con Prot I ’ Dispositivo con

|  sensorde | TGO Capa | sensorde |

| temperatura | 5':_5’1_';'71” | humedad |
LH-WEAN )

Ilustracién 10 - Comunicacion de dispositivo a puerta de enlace. 2

" The concept of vendor lock-in and how it relates to cloud computing. CA Community.
https://www.ca.com/en/blog-highlight/the-concept-of-vendor-lock-in-and-how-it-relates-to-cloud-
computing.html

™ «Architectural Considerations in Smart Object Networking”. Tech. no. RFC 7452. Internet Architecture
Board. p.6. https://www.rfc-editor.org/rfc/rfc7452.txt

72 «Architectural Considerations in Smart Object Networking”. Tech. no. RFC 7452. Internet Architecture
Board. p.6. https://www.rfc-editor.org/rfc/rfc7452.txt
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Varias formas de este modelo se pueden encontrar en dispositivos utilizados por personas en el dia a
dia. En muchos casos, el dispositivo puerta de enlace es un smartphone corriendo una aplicacion que
se comunica con otro dispositivo y retransmite datos a un servicio en la nube. Este modelo es usado
frecuentemente con dispositivos bastante populares como los que se utilizan para realizar ejercicio,
por ejemplo el FitBit™. FitBit basicamente es una pulsera que recolecta informacién sobre nuestra
actividad fisica y calidad de suefio. La pulsera es dependiente de un smartphone, ya que sin este es
imposible configurar y enviar los datos a la nube™. Una vez en la nube, la aplicacion nativa del mismo
le permite al usuario poder acceder a su informacion historica, sugerirle rutinas o huevos habitos.

Este tipo de dispositivos no poseen la habilidad nativa de comunicarse directamente con un servicio
en la nube, por lo que dependen de una aplicacion instalada en un smartphone que oficie de

intermediario para conectar el dispositivo a la nube.

Existe otra forma de este modelo, que utiliza dispositivos "concentradores™ y generalmente se utilizan
en aplicaciones de automatizacion del hogar. Estos dispositivos sirven de puerta de enlace local entre
dispositivos 10T y un servicio en la nube, pero también pueden superar la brecha de interoperabilidad
entre los propios dispositivos. Por ejemplo, el dispositivo SmartThings puede utilizar tanto los
protocolos Z-Wave como Zigbee, que le permite operar con las dos familias de dispositivos’. Se
conectan al servicio de nube del dispositivo SmartThings, permitiendo al usuario ganar acceso a los
dispositivos utilizando solamente una aplicacion en el smartphone y acceso a internet.

Desde una perspectiva mas técnica, el articulo de el IETF Journal explica el beneficio de este modelo:

“Este modelo de comunicacion es usado en situaciones donde objetos inteligentes requieren
interoperabilidad con dispositivos no IP. A veces, este enfoque se toma para integrar dispositivos
IPv6 Unicamente, lo que significa que una puerta de enlace es necesaria para los dispositivos y

servicios heredados de /Pv4.” "

En otras palabras, este modelo de comunicacion es frecuentemente usado para integrar nuevos
dispositivos inteligentes en un sistema heredado con otros dispositivos que no son nativamente
interoperables con estos. Un inconveniente de este enfoque es que el desarrollo necesario de software
y del sistema de puerta de enlace de capa de aplicacion agrega complejidad y costo al sistema en

general.

7 FitBit. https://www.fitbit.com/whyfitbit

™ “How do I set up my Fitbit device?". FitBit Help. http://help.fitbit.com/articles/en_US/Help_article/1873
"“How It Works.” SmartThings. http://www.smartthings.com/how-it-works

®«“IAB Releases Guidelines for Internet-of-Things Developers.” Duffy Marsan, Carolyn.
https://www.internetsociety.org/sites/default/files/Journal_11.1.pdf
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El documento de IAB RFC7452 sugiere las perspectivas para este modelo:

“Se espera que en el futuro, los gateways mas genéricos se desplegardn para reducir el costo y la
complejidad de la infraestructura para los consumidores finales, las empresas y los entornos
industriales. Tales gateways genéricos tienen mas probabilidades de existir si los disefios de
dispositivos 10T hacen uso de protocolos genéricos de Internet y no requieren gateways de capa de
aplicacion que traducen un protocolo de capa de aplicacion a otro. El uso de gateways de capa de

aplicacion, en general, conducird a un despliegue mds frdgil, como se ha observado en el pasado.”

La evolucion de sistemas usando el modelo de comunicacion dispositivo a puerta de enlace y su papel
principal en el abordaje de los desafios que presenta la interoperabilidad de dispositivos 10T es un
punto que se sigue desarrollando en la actualidad.

Modelo de intercambio de datos Back-End

El modelo de intercambio de datos Back-End hace referencia a una arquitectura comunicacional que
le permite al usuario exportar y analizar informacion de dispositivos inteligentes desde un servicio en
la nube en combinacidn con otras fuentes de datos. Este enfoque es una extension del modelo de
comunicacién dispositivo a nube, donde un servicio en la nube se encarga de recolectar la

informacion de un dispositivo 10T, pero que a su vez, disponibiliza la misma a otros servicios. ®

Por ejemplo, un persona a cargo de un complejo de oficinas estaria interesado en consolidar y analizar
los datos de consumo de energia y servicios producidos por todos los sensores de 10T y sistemas de
utilidad habilitados para Internet en las instalaciones. A menudo, en el modelo comunicacion de
dispositivo a nube, los datos que cada sensor de 10T o sistema produce se almacenan en un silo de
datos independiente. Una arquitectura de intercambio de datos de Back-End permitiria a la empresa
acceder y analizar facilmente los datos en la nube producidos por todo el espectro de dispositivos en
el edificio. Ademas, este tipo de arquitectura facilita las necesidades de portabilidad de datos. Las
arquitecturas de datasharing de back-end eficaces permiten a los usuarios mover sus datos cuando

cambian entre los servicios de 10T, rompiendo barreras de silo de datos tradicionales.

" «Architectural Considerations in Smart Object Networking”. Tschofenig, H.
https://tools.ietf.org/html/rfc7452
8 Tschofenig, H., et. al., p. 9. https://tools.ietf.org/html/rfc7452
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Ilustracion 11 - Modelo de intercambio de datos Back-End.”®

Este modelo de arquitectura es un enfoque para lograr interoperabilidad entre estos sistemas de back-
end. Como sugiere el IETF Journal, “los protocolos estandares pueden ayudar, pero no son suficientes
para eliminar los silos de datos dado que entre proveedores son necesarios modelos de informacién
comunes”®, Dicho de otra manera, este modelo de comunicacion es apenas tan eficaz como los
disefios de los sistemas subyacentes de la 10T. Las arquitecturas de intercambio de datos a través del

back-end no pueden superar completamente los disefios de los sistemas cerrados.

Los cuatro modelos basicos de comunicacion muestran las estrategias de disefio utilizadas para
permitir que los dispositivos de la Internet of Things se comuniquen. Ademas de ciertas
consideraciones técnicas, el uso de estos modelos esté influenciado en gran parte por la naturaleza
abierta versus propietaria de los dispositivos de la 0T que se conectan en red. En el caso del modelo
‘dispositivo a puerta de enlace’, su principal caracteristica es la capacidad de superar las restricciones
que implica la conexién de dispositivos propietarios a la 10T. Esto significa que la interoperabilidad
de los dispositivos y los estandares abiertos son consideraciones clave para el disefio y el desarrollo de

sistemas de Internet of Things.

7 «Architectural Considerations in Smart Object Networking”. Tech. no. RFC 7452. Internet Architecture
Board. p.6. https://www.rfc-editor.org/rfc/rfc7452.txt

8 “IETF Journal July of 2015”. Carolyn Duffy Marsan, p.6.-p.8. https://wp.internetsociety.org/ietfjournal/wp-
content/uploads/sites/22/2015/07/201507 -ietf-journal-vol11-1-en.pdf
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Desde el punto de vista del usuario en general, estos modelos de comunicacion sirven para ilustrar la
capacidad de agregar valor que tienen los dispositivos conectados en red. Al permitir que el usuario
logre un mejor acceso a un dispositivo de Internet of Things y a sus datos, el valor global del
dispositivo aumenta. Por ejemplo, en tres de los cuatro modelos de comunicacion descritos, en ultima
instancia los dispositivos se conectan a servicios de analisis de datos en un entorno de computo en la
nube. Al crear conductos para comunicar datos a la nube, los usuarios y los proveedores de servicios
pueden subir informacién, analizar grandes volimenes de datos y visualizar datos més facilmente;
ademas, las tecnologias de analisis predictivo obtienen mas valor de los datos de la loT del que
pueden obtener las aplicaciones de silos de datos tradicionales. En otras palabras, las arquitecturas de
comunicacion eficaces son un importante generador de valor para el usuario final, ya que abren la
posibilidad de utilizar la informacion de nuevas formas. Sin embargo, cabe sefialar que estos
beneficios no vienen sin desventajas. Al considerar una arquitectura determinada, es necesario
considerar cuidadosamente los costos que deben incurrir los usuarios para conectarse a recursos en la

nube, especialmente en las regiones donde los costos de conectividad del usuario son elevados.

Los modelos de comunicacion efectivos benefician al usuario final, pero también cabe mencionar que
los modelos eficaces de comunicacion de la loT también mejoran la innovacion técnica y las
oportunidades para el crecimiento comercial. Se pueden disefiar nuevos productos y servicios que

aprovechen los flujos de datos de la 10T que antes no existian, y estos podrian disparar la innovacion.
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Impacto de Internet of Things en la vida cotidiana

Seria imposible abarcar el universo de temas relacionados con Internet de las Cosas en un solo
trabajo. No obstante, este trabajo busca resumir en cinco puntos que generalmente suelen surgir con
frecuencia cuando hablamos de 10T. Estos temas son: Seguridad, privacidad, interoperabilidad y

estandares, aspectos legales y economias emergentes y desarrollo.

Seguridad

Tal como se menciona en este trabajo, garantizar la seguridad, la confiabilidad, la resiliencia y la
estabilidad de las aplicaciones y servicios de Internet es fundamental para fomentar la confianzay el
uso de Internet. Como usuarios de Internet, tenemos que tener un alto grado de confianza en que
Internet, sus aplicaciones y los dispositivos conectados a la red son lo suficientemente seguros como
para realizar en linea todo el abanico de actividades que deseamos en relacion con la tolerancia al
riesgo asociado con tales actividades. En este sentido, la Internet de las cosas no es diferente y la
seguridad de la loT esta fundamentalmente relacionada con la capacidad de los usuarios de confiar en
su entorno. Si los usuarios no creen que los dispositivos que tienen conectados y su informacion esta
razonablemente protegida contra el mal uso o los dafios, el desgaste de la confianza resultante provoca
una negacion a usar Internet. Esto tiene consecuencias globales para el comercio electrénico, la
innovacién técnica, la libertad de expresion y practicamente para todos los demas aspectos de las
actividades realizadas en internet. En efecto, para garantizar la seguridad en los productos y servicios

de la 10T, el sector debe considerar la seguridad como una de sus maximas prioridades™.

A medida que conectamos cada vez mas dispositivos a Internet, surgen nuevas oportunidades para
explotar potenciales vulnerabilidades de seguridad. Los dispositivos de la IoT mal asegurados sirven
como puntos de entrada para ciber ataques, permitiendo que personas malintencionadas reprogramen
un dispositivo o perjudiquen su funcionamiento. Los dispositivos defectuosos o que no funcionan bien
también pueden crear vulnerabilidades o exponer los datos de los usuarios a robos de informacion.
Los desafios que impone la competitividad de los costos y las limitaciones técnicas de la 0T hacen
que para los fabricantes de dispositivos no sea facil disefiar funciones de seguridad adecuadas,
potencialmente generando, a largo plazo, vulnerabilidades en la seguridad y dificultades en el

mantenimiento. Junto con posibles deficiencias en el disefio de la seguridad, el enorme aumento del

8l “Security in the Internet of Things”. Harald Bauer, Ondrej Burkacky, and Christian Knochenhauer.
https://www.mckinsey.com/industries/semiconductors/our-insights/security-in-the-internet-of-things
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numero y la variedad de los dispositivos de la 10T podria aumentar las oportunidades de ataque.
Sumado a la naturaleza altamente interconectada de los dispositivos de la IoT, cada dispositivo mal
asegurado conectado en linea podria potencialmente afectar la seguridad y la resistencia de Internet a
nivel global, no solo a nivel local. Por ejemplo, una heladera sin proteccion e infectada con malware
gue se encuentre en Estados Unidos puede enviar miles de correos electronicos no deseados y dafinos

a destinatarios de todo el mundo usando la conexién Wi-Fi de la casa®.

Para hacer las cosas todavia mas dificiles, en un mundo hiperconectado, nuestra capacidad de
funcionar diariamente sin dispositivos o sistemas conectados a Internet probablemente disminuira. De
hecho, es cada vez mas dificil comprar ciertos productos sin conexion a Internet, ya que algunos
fabricantes solo venden productos por esta via. Cada vez estamos mas conectados y dependemos mas
de los dispositivos de 10T para muchos servicios esenciales, por lo que necesitamos que los
dispositivos sean seguros. Pero también reconocemos que ningln dispositivo puede ser absolutamente
seguro. Este creciente nivel de dependencia de los dispositivos de 10T y de los servicios de Internet
con los cuales interactian también aumenta las formas que tienen los delincuentes para acceder a los
dispositivos. Si se ven comprometidos en un ataque cibernético, quiza podriamos desenchufar
nuestros televisores conectados a Internet, pero no es tan facil apagar un medidor inteligente de
energia eléctrica, un sistema de control de trafico o un marcapasos si estos dispositivos son victimas

de un ataque malicioso.®®

Esta es la razon por la cual la seguridad de los dispositivos y servicios de la 10T debe ser un
importante punto de discusion y un tema critico. Dependemos cada vez mas de estos dispositivos para

servicios esenciales, por lo que su comportamiento puede tener un alcance y un impacto global.**

Al pensar en los dispositivos 10T, es importante entender que la seguridad de estos dispositivos no es
infranqueable. La seguridad de los dispositivos de la 10T no es una proposicion binaria de tipo
seguro/inseguro. Por el contrario, resulta Gtil conceptualizar la seguridad de 10T como un espectro de
vulnerabilidad segun los dispositivos. Segn una publicacion de CISCO, el espectro va desde
dispositivos totalmente desprotegidos sin ninguna funcion de seguridad hasta sistemas muy seguros

con mdltiples capas de elementos de seguridad®. A medida que las nuevas amenazas de seguridad

82 «Fridge Caught Sending Spam Emails in Botnet Attack - CNET.” Starr, Michelle. http://www.cnet.
com/news/fridge-caught-sending-spamemails-in-botnet-attack/

8 “The rise of IoT hacking: New dangers, new solutions”. Conner Forrest. https://www.zdnet.com/article/the-
rise-of-iot-hacking-new-dangers-new-solutions/

8 «“Why IoT Security Is So Critical”. Ben Dickson. https://techcrunch.com/2015/10/24/why-iot-security-is-so-
critical/

& “Securing the Internet of Things: A Proposed Framework”. CISCO.
https://www.cisco.com/c/en/us/about/security-center/secure-iot-proposed-framework.html
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evolucionan, los fabricantes de dispositivos y los operadores de redes responden para hacer frente a

las nuevas amenazas®®.

La seguridad general y la resiliencia de Internet of Things depende en gran parte de como se evallen
y gestionen los riesgos de seguridad. La seguridad de un dispositivo se puede medir en funcion del
riesgo en el que se vea comprometido, del dafio que tal situacion provocaria y del tiempo y los
recursos necesarios para lograr cierto nivel de proteccion. Si un usuario no puede tolerar un alto grado
de riesgo (por ejemplo, un operador de un sistema de control de trafico o una persona a quien se le ha
implantado un dispositivo médico que esta conectado a Internet), puede que para dicho usuario se
justifique gastar una cantidad considerable de recursos para proteger el sistema o el dispositivo contra
un ataque. Del mismo modo, si a la persona no le preocupa que su heladera pueda ser hackeada y
utilizada para enviar spam, puede gue no se sienta obligado a pagar por un modelo que tenga un
disefio de seguridad mas sofisticado si esto hace que el dispositivo sea mas costoso o complejo. En
esta evaluacion y célculo de la mitigacion de los riesgos influyen diferentes factores. Estos factores
incluyen una comprensién clara de los riesgos de seguridad actuales y posibles riesgos futuros, la
estimacion de los costos econdémicos y otros tipos de dafio si los riesgos se hacen realidad, y el costo

estimado de la mitigacién de los riesgos®”.

Si bien este tipo de concesiones de seguridad muchas veces se realizan desde la perspectiva de los
usuarios individuales y las organizaciones, también es importante tener en cuenta la interrelacion de
los dispositivos de la loT como parte de un ecosistema mayor. La conectividad en red de los
dispositivos de la 10T significa que las decisiones de seguridad que se toman a nivel local con

respecto a un dispositivo pueden tener impactos globales sobre otros dispositivos®.

Como principio, quienes desarrollan objetos inteligentes para la Internet de las Cosas tienen la
obligacion de garantizar que estos dispositivos no expongan los bienes de sus propios usuarios ni de
otras personas a potenciales dafios. Como cuestion de negocios y de economia, los fabricantes desean
reducir sus costos, su complejidad y su tiempo de comercializacion. Por ejemplo, son cada vez mas

comunes los dispositivos de la 10T de alto volumen y bajo margen de ganancia y que ya representan

8 «Hackers and defenders continue cybersecurity game of cat and mouse”. Colin Barker.
https://www.zdnet.com/article/hackers-and-defenders-continue-cyber-security-game-of-cat-and-mouse/

8 varias organizaciones han desarrollado guias para la evaluacion de riesgos. Por ejemplo, en 2012 el Instituto
Nacional de Estandares y Tecnologia de Estados Unidos (NIST) emitio una serie de directrices,
http://www.nist.gov/customcf/ get_pdf.cfm?pub_id=912091, mientras que la Organizacién Internacional de
Normalizacion (1SO) y la Comision Electrotécnica Internacional (IEC) publicaron la norma ISO/IEC
31010:2009 “Gestion de riesgos — Técnicas de evaluacion de riesgos”. http://www.iso.org/
iso/catalogue_detail?csnumber=51073

8 “Hacking critical infrastructure via a vending machine? The IOT reality”. Myles Bray.
https://www.scmagazineuk.com/hacking-critical-infrastructure-via-a-vending-machine-the-iot-
reality/article/740222/
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un costo adicional para los productos en los que estan embebidos; afiadir mas memoria y un
procesador mas rapido para implementar medidas de seguridad podria hacer que el producto ya no

fuera competitivo®.

A nivel econémico, el resultado de falta de seguridad en los dispositivos de 10T puede generar una
externalidad negativa®™, donde una o méas partes imponen un costo sobre otras. Un ejemplo clésico es
el de la contaminacion del medio ambiente, donde los costos de los dafios y la limpieza
(externalidades negativas) resultantes de las acciones de quien contamina son asumidos por otras
partes. El hecho es que el costo de la externalidad impuesto a los deméas normalmente no se considera
en el proceso de toma de decisiones, a menos que, como es el caso de la contaminacion, se aplique un

impuesto que sirva de estimulo para reducir la contaminacion.

De acuerdo con Bruce Schneier®™, en el caso de la seguridad de la informacion surge una externalidad
cuando el proveedor que crea el producto no corre con los costos que ocasionan las potenciales
inseguridades; en este caso, una ley de responsabilidad puede convencer a los vendedores para que
tomen en cuenta la externalidad y desarrollen productos con un standard de seguridad mas alto. Estas
consideraciones de seguridad no son nuevas en el contexto de la tecnologia de la informacion, pero la
magnitud de los desafios que pueden surgir en las implementaciones de la 10T las vuelve

extremadamente significativas. Estos desafios se pueden clasificar de la siguiente manera:

e Muchos dispositivos de 10T (por ejemplo, los sensores y los articulos de consumo) estan
disefiados para ser desplegados a una escala masiva que es significativamente superior a la de
los dispositivos tradicionalmente conectados a Internet. Por consiguiente, la potencial
cantidad de enlaces interconectados entre estos dispositivos no tiene precedentes. Ademas,
muchos de estos dispositivos podran establecer enlaces y comunicarse con otros dispositivos
por si mismos, de manera impredecible y dindmica. Por lo tanto, puede ser necesario
considerar nuevamente las herramientas, métodos y estrategias existentes asociadas con la

seguridad de la 10T*,

e Muchos desarrollos de 10T consistiran en colecciones de dispositivos idénticos o

practicamente idénticos. Esta homogeneidad amplifica el potencial de impacto de cualquier

8 “The internet of things: convenience at a price”. Nicole Kobie.
https://www.theguardian.com/technology/2015/mar/30/internet-of-things-convenience-price-privacy-security
% “EXTERNALIDADES Y MEDIOAMBIENTE”. Victor Manuel Vézquez Manzanares.
http://www.eumed.net/rev/ibemark/02/medioambiente.html

%! “Information Security and Externalities”. Bruce Schneier
https://www.schneier.com/essays/archives/2007/01/information_security 1.html

92 «will utilities drive IoT security market growth?”. Donal Power. https://www.ibm.com/blogs/internet-of-
things/will-utilities-drive-iot-security-market-growth/
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vulnerabilidad de seguridad simplemente por la gran cantidad de dispositivos que tienen las
mismas caracteristicas. Por ejemplo, una vulnerabilidad en el protocolo de comunicacién de
una marca de focos de luz conectadas a Internet se podria extender a todas las marcas y

modelos de dispositivos que utilizan el mismo protocolo o que comparten caracteristicas de

disefio o fabricacion®.

e Muchos de los dispositivos de 10T que se van a desarrollar y se desarrollan, tienen una vida
atil muy superior a la que tipicamente se espera para los equipos de alta tecnologia. Ademas,
estos dispositivos se podrian desplegar en circunstancias en las que se haria muy dificil o
imposible reconfigurarlos o actualizarlos; o bien estos dispositivos podrian sobrevivir a la
empresa que los cred, lo que los dejaria huérfanos y sin soporte a largo plazo. Estos
escenarios ilustran que los mecanismos de seguridad que son adecuados al momento del
desarrollo podrian no ser adecuados durante toda la vida til del dispositivo y a medida que
las amenazas a la seguridad evolucionen. Esta situacion podria crear vulnerabilidades que
podrian persistir por mucho tiempo. Esto contrasta con el paradigma de los sistemas de
computadoras tradicionales en los cuales normalmente se aplican actualizaciones al sistema
operativo durante toda la vida de servicio de los equipos para hacer frente a las amenazas de
seguridad. El apoyo y la gestion a largo plazo de los dispositivos de la 10T representa un

importante reto de seguridad®.

e Muchos dispositivos de la 10T estan disefiados intencionadamente sin ninguna posibilidad de
actualizacion; en otros, el proceso de actualizacion es engorroso o poco practico. Por ejemplo,
consideremos la Ilamada a revisién de 1.4 millones de automéviles Fiat Chrysler 2015 para
arreglar una vulnerabilidad que potencialmente permitiria hackear el vehiculo en forma
inalambrica®. Estos vehiculos se deben llevar a un concesionario Fiat Chrysler para que les
realicen una actualizacion manual del software, o bien los propietarios deben actualizar el
software por su cuenta usando una memoria USB. La realidad es que un alto porcentaje de
estos automoviles probablemente no se actualizara porque el proceso de actualizacion
representa un inconveniente para los propietarios, y esto los deja permanentemente
vulnerables a las amenazas de seguridad cibernética, sobre todo porque el automoévil parece

estar funcionando sin inconvenientes.

% «“Should I worry about my Philips Hue? Smart lights hacked by fly-by drone attack”. Thomas Newton.
http://uk.pcmag.com/philips-hue-connected-bulb/85962/news/should-i-worry-about-my-philips-hue-smart-
lights-hacked-by-f

% «“Why Do 10T Devices Die?”. Leor Grebler. https://medium.com/iotforall/why-do-iot-devices-die-
e4df0c7a075d

% «Fiat Chrysler recalls 1.4m vehicles in wake of Jeep hacking revelation”.
https://www.theguardian.com/business/2015/jul/24/fiat-chrysler-recall-jeep-hacking
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e La mayoria de los dispositivos de la 10T funcionan de modo que es escasa o nula la
visibilidad que tiene el usuario de su funcionamiento interno o de los flujos de datos que
producen. Si un usuario cree que un dispositivo esta ejecutando ciertas funciones pero en
realidad esté ejecutando funciones no deseadas o recogiendo mas informacién de la que el
usuario desea, se crea una vulnerabilidad. Las funciones del dispositivo también podrian
cambiar sin previo aviso cuando el fabricante ofrece una actualizacion, lo que deja al usuario

vulnerable a cualquier cambio que realice el fabricante®.

e Algunos dispositivos de 10T probablemente son y seran implementados en lugares donde sea
dificil o imposible lograr la seguridad fisica. Los atacantes pueden tener acceso fisico directo
a los dispositivos. Para garantizar la seguridad sera necesario considerar el uso de proteccién

contra manipulaciones y otras innovaciones de disefio®’.

e Al igual que muchos sensores ambientales, algunos dispositivos de 10T han sido disefiados
para ser integrados discretamente en su entorno, donde los usuarios apenas se den cuenta de
su presencia y funcionamiento. Ademas, los dispositivos pueden no tener una forma clara de
alertar al usuario cuando surge un problema de seguridad, por lo que es dificil para un usuario
saber que la seguridad de un dispositivo ha sido vulnerada. Esta situacion podria persistir por
mucho tiempo antes de ser detectada y corregida; incluso podria darse el caso de que no fuera
posible o practico implementar una correccion o mitigacion. Del mismo modo, el usuario
podria no ser consciente de que existe un sensor en su entorno, por lo que potencialmente un

fallo de seguridad podria persistir por mucho tiempo sin ser detectado®.

e Cuando uno habla de Internet of Things, uno se imagina que los dispositivos son construidos
por producto de grandes empresas de tecnologia. Sin embargo, en el futuro “construir su
propia Internet de las Cosas” (Build Your own Internet of Things, BYIoT) podria convertirse
en algo habitual, como lo demuestra el crecimiento de las comunidades de desarrolladores de
Arduino y Raspberry Pi%. Estos desarrollos podréan o no aplicar los estandares de mejores

practicas de seguridad de la industria.

% «[oT security: the majority of IoT devices is not monitored in real time”. [-SCOOP. https://www.i-
scoop.eu/iot-security-majority-iot-devices-not-monitored-real-time/

9 “I0T in Physical Security: Understanding Threats and Concerns”. Bernhard Mehl.
https://www.getkisi.com/blog/secure-iot-physical-security-whitepaper-free-pdf-download

% “The silent, lethal rise of the 'shadow Internet of Things"”. John E Dunn.
https://www.techworld.com/security/silent-lethal-rise-of-shadow-internet-of-things-3614910/

% \/er también la comunidad de cédigo abierto Arduino http://www.arduino.cc y la Fundacion Raspberry Pi
http://www.raspberrypi.org/
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Privacidad

Antecedentes de la privacidad en la Internet de las Cosas

El respeto por la privacidad es fundamental para asegurar la confianza en Internet; ademas, también
afecta la capacidad de las personas de hablar, conectarse y elegir de formas significativas. Estos
derechos se suelen enmarcar en términos del manejo ético de los datos'®, que hace hincapié en la
importancia de respetar la privacidad del individuo y el uso legitimo de sus datos. La Internet de las
Cosas puede desafiar nuestras expectativas de privacidad.

Es fundamental abordar estos tipos de problemas de privacidad, dado que tienen implicaciones sobre

nuestros derechos basicos y nuestra capacidad colectiva de confiar en Internet.

Como se ha mencionado previamente, la 10T suele referirse a una amplia red de dispositivos con
sensores disefiados para recopilar datos acerca de su entorno, que muchas veces incluyen datos
relacionados a las personas. Estos datos presumiblemente proporcionan un beneficio al propietario del
dispositivo, pero muchas veces también benefician al fabricante o proveedor. La recopilacion y el uso
de los datos se convierte en una consideracion de privacidad cuando las expectativas de privacidad de
quienes son observados por los dispositivos de la 10T difieren de las de quienes recogeran y usaran

estos datos'®.

También hay combinaciones de flujos de datos de IoT que, aparentemente inocentes también pueden
poner en riesgo la privacidad. Cuando se combinan o correlacionan flujos de datos individuales, el
retrato digital que se obtiene de las personas puede ser mas invasivo que el que se puede obtener a
partir de un flujo de datos individual. Por ejemplo, un cepillo de dientes con conexion a Internet puede
recoger y transmitir informacion sobre los habitos de cepillado de una persona, algo bastante
intrascendente. En cambio, si la heladera de este mismo usuario informa el listado de los alimentos
que consume, y si ademas el dispositivo que el usuario utiliza para monitorear su actividad fisica
también informa los datos correspondientes, la combinacion de toda esta informacion genera una
descripcion mucho mas detallada y privada de la salud general de la persona. Este combinacion de

datos puede ser particularmente potente en el caso de los dispositivos de la 0T, dado que muchos

100 «pour Ethical Issues in Online Trust.” Wilton, Robin.
https://www.internetsociety.org/sites/default/files/Ethical Data-handling - v2.0.pdf

101 «609% of ToT devices falling short on privacy and data protection”. Sarah Wray.
https://inform.tmforum.org/news/2016/09/60-iot-devices-falling-short-privacy-data-protection/
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producen otros metadatos como por ejemplo marcas de tiempo e informacién de geolocalizacion, lo

gue aumenta atn mas la especificidad del usuario™®.

En otras situaciones, el usuario puede no estar al tanto de que un dispositivo esté recolectando datos
sobre su persona y potencialmente compartiéndolos con terceros. Este tipo de recoleccion de datos es
cada vez mas frecuente en los dispositivos de consumo, como por ejemplo los denominados altavoces
inteligentes. Estos dispositivos realizan tareas que van desde reproducir masica o hacer un pedido de
comida. Tienen caracteristicas de reconocimiento de voz, que permanentemente escuchan las
conversaciones en una habitacion y selectivamente transmiten los datos recogidos a un servicio en la
nube para su procesamiento, donde a veces participa un tercero. Una persona podria estar en presencia
de este tipo de dispositivos sin saber que sus conversaciones o actividades estan siendo monitoreadas
0 que sus datos estan siendo registrados. Este tipo de caracteristicas puede ser de beneficio para un
usuario informado, pero pueden plantear un problema de privacidad para quienes no son conscientes
de la presencia de estos dispositivos y no pueden influir significativamente sobre la forma en que se

utiliza la informacién recogida’®.

Sin importar si el usuario esta al tanto de que los dispositivos de la 10T recogen y analizan sus datos,
estas situaciones ponen al descubierto el valor que tienen estos flujos de datos personalizados para
empresas y organizaciones que buscan recoger y sacar provecho de la informacion obtenida a través
de Internet of Things. La demanda de esta informacion deja en evidencia los desafios legales y

regulatorios que enfrentan las leyes de proteccion de datos y privacidad.'®

Es fundamental abordar estos tipos de problemas de privacidad, dado que tienen implicaciones sobre
nuestros derechos basicos y nuestra capacidad colectiva de confiar en Internet. Desde una perspectiva
mas amplia, las personas reconocen que su privacidad es un valor intrinseco y tienen expectativas con
respecto a los datos personales que se pueden recoger y como estos datos pueden ser utilizados por
terceros™®. Este concepto general acerca de la privacidad también vale para los datos recogidos por
los dispositivos de la Internet de las Cosas, ya que estos pueden vulnerar la capacidad del usuario de

expresar y hacer cumplir sus preferencias de privacidad. Si el hecho de que sus preferencias de

102 <y our New Fridge Is Spying on You”. Harrison Cramer
https://tcf.org/content/commentary/new-fridge-spying/

103 «I5 Alexa Really Eavesdropping on You?”. Brad Stone. https://www.bloomberg.com/news/articles/2017-12-
11/is-alexa-really-eavesdropping-on-you-jb25c6vc

104 “Why the fight over [oT data is just getting started”. Gary Eastwood.
https://www.networkworld.com/article/3234367/internet-of-things/why-the-fight-over-iot-data-is-just-getting-
started.html

105 “People are really worried about [oT data privacy and security—and they should be”. Fredric Paul.
https://www.networkworld.com/article/3267065/internet-of-things/people-are-really-worried-about-iot-data-
privacy-and-securityand-they-should-be.html
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privacidad no sean respetadas por Internet of Things hace que los usuarios pierdan su confianza en

Internet, entonces podria disminuir el mayor valor que tiene esta.

Puntos relacionados a la privacidad y que solo aplican a loT

En general, a medida que lIoT aumenta su popularidad, también aumentan los problemas relacionados
a la privacidad. Las caracteristicas de los dispositivos de Internet of Things y las formas en que se
utilizan redefinen el debate sobre los temas de privacidad, ya que modifican drasticamente como se
recogen, analizan, utilizan y protegen los datos personales. Por ejemplo:

® El tipico modelo de privacidad de “notificacion y consentimiento” en que los usuarios hacen
valer sus preferencias de privacidad interactuando directamente con informacion que aparece
en la pantalla de una computadora o dispositivo movil (por ejemplo, haciendo click en
“Acepto”) deja de ser valido cuando los sistemas no le ofrecen al usuario ningiin mecanismo
de interaccion. Muchas veces los dispositivos de la 10T no tienen una interfaz de usuario para
configurar las preferencias de privacidad, y en muchas configuraciones los usuarios no tienen
conocimiento ni controlan la forma en que se recogen y utilizan sus datos personales. Esto
provoca una brecha entre las preferencias de privacidad del usuario y el comportamiento de
recoleccién de datos del dispositivo. Si consideran que los datos recopilados no son datos
personales, es posible que los proveedores de dispositivos de Internet of Things se sientan
menos incentivados a ofrecer a los usuarios un mecanismo para gque expresen sus preferencias
de privacidad. Sin embargo, la experiencia demuestra que, en realidad, los datos que
tradicionalmente no se consideran personales podrian ser o convertirse en datos personales si
se combinan con otros.*®

® Supongamos que se pudiera desarrollar un mecanismo eficaz que permitiera que un usuario
exprese sus preferencias de privacidad. Este mecanismo deberia poder manejar la gran
cantidad de dispositivos de loT que debe controlar cada usuario. No es practico ni realista
pensar que un usuario interactuara directamente con cada uno de los dispositivos con que se
encuentre a lo largo del dia para expresar sus preferencias de privacidad. Por el contrario, las
interfaces de privacidad se deben poder escalar de acuerdo con el tamafio del problema, sin

dejar de ser completas y practicas desde la perspectiva del usuario.

e Internet of things puede poner en riesgo las expectativas de los usuarios con respecto a la

privacidad en situaciones cotidianas. Las normas sociales y expectativas de privacidad

106 <14 T silliness: ‘Headless’ devices without UI”. Galem Gruman.
https://www.infoworld.com/article/2867356/internet-of-things/beware-this-iot-fallacy-the-headless-device.html
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difieren en los espacios publicos frente a los espacios privados; los dispositivos de Internet of
Things desafian estas normas. Por ejemplo, las tecnologias de vigilancia que utiliza Internet
of Things como las camaras de vigilancia o los sistemas de trazabilidad de ubicacion que
normalmente funcionan en espacios publicos estan migrando hacia espacios tradicionalmente
privados como el hogar o los vehiculos particulares, donde nuestras expectativas de
privacidad son muy diferentes. Al hacerlo, desafian lo que muchas sociedades reconocen
como el derecho a la privacidad en el hogar o los espacios privados. **’

Muchas veces los dispositivos de Internet de las Cosas funcionan en contextos donde la
cercania expone a multiples personas a una misma actividad de recoleccion de datos. Por
ejemplo, el sensor de seguimiento por geolocalizacidn de un auto podria registrar los datos de
localizacion de todos los pasajeros del vehiculo, sin importar si estas personas desean que lo
haga o no. Incluso podria realizar un seguimiento de las personas que viajan en otros
vehiculos cercanos. En este tipo de situaciones podria ser dificil, imposible distinguir y
mucho menos respetar las preferencias de privacidad de cada una de estas personas.

El analisis de informacion personal consolidada a gran escala de por si representa un riesgo
sustancial de invasion a la privacidad y potencial discriminacion. Este riesgo se amplifica en
0T debido a la escala y a la mayor intimidad de la recoleccion de datos personales. Los
dispositivos de Internet de las Cosas pueden recoger informacion personal con un grado de
especificidad y penetracion sin precedente; agregar y correlacionar estos datos permite crear
perfiles personales detallados que generan un potencial para la discriminacion y otros dafios.
Un ejemplo de esto se da en la industria del seguro, donde se utilizan los datos recolectados
por loT para ser tenidos en cuenta al momento ver si se le otorga una pdliza a alguien o no. La
sofisticacion de esta tecnologia puede crear situaciones que expongan al individuo a dafios

fisicos, penales, financieros o de reputacion.’®®

La familiaridad y aceptacion social de muchos dispositivos de Internet de las Cosas pueden

crear una falsa sensacién de seguridad y alentar a las personas a divulgar informacion

confidencial o privada sin pleno conocimiento o apreciacion de las posibles consecuencias.'®

107 «The psychology of privacy in the era of the Internet of Things”. Susan Scutti.
https://edition.cnn.com/2017/03/22/health/psychology-privacy-wikileaks-internet-of-things/index.html

108 «“Insurance industry lags behind in using [oT data to boost business value”. Alison DeNisco Rayome.
https://www.techrepublic.com/article/insurance-industry-lags-behind-in-using-iot-data-to-boost-business-value/

109 “Putting Privacy Concerns about the Internet of Things in Perspective”. Adam Thierer.
https://iapp.org/news/a/putting-privacy-concerns-about-the-internet-of-things-in-perspective/
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Interoperabilidad

En la Internet tradicional, la interoperabilidad es el valor central mas importante; el primer requisito
de la conectividad a Internet es que los sistemas “conectados” deben poder “hablar el mismo idioma”
en cuanto a protocolos y codificaciones''’. La interoperabilidad es tan fundamental que los primeros
talleres para fabricantes de equipos de Internet se denominaban “Interops™*!; ademas, es el objetivo
explicito de todo el aparato de estandarizacion de Internet concentrado en el Grupo de Trabajo en

Ingenieria de Internet (IETF'*).

La interoperabilidad es también una de las piedras angulares de la Internet abierta'. Las barreras que
puedan llegar a surgir para obstruir el intercambio de informacién puede afectar la capacidad de los
usuarios de Internet de conectarse, hablar, compartir e innovar. También llamadas “jardines
vallados***’, las plataformas cerradas en las que los usuarios solo pueden interactuar con un
subconjunto seleccionado de sitios y servicios pueden disminuir considerablemente los beneficios

sociales, politicos y econdmicos que permite el acceso a la totalidad de Internet.

En un ambiente totalmente interoperable, cualquier dispositivo de la Internet of Things se podria
conectar a cualquier otro dispositivo o sistema e intercambiar informacion si asi lo quisieran. En la
practica, la interoperabilidad es mucho mas compleja. La interoperabilidad entre los dispositivos y
sistemas de Internet of Things ocurre en diferentes grados en diferentes capas dentro de la pila de
protocolos de comunicacién entre los dispositivos. Ademas, no siempre es posible, necesario o
deseable lograr la interoperabilidad plena en todos los aspectos de un producto y, de ser impuesta
artificialmente (por ejemplo, a través de un mandato gubernamental o legislacion), podria
desincentivar la inversion y la innovacion. La estandarizacion y la adopcion de protocolos que
especifican estos detalles de la comunicacidn, en particular cuando resulta 6ptimo tener estandares,

estan en el centro de la discusion sobre la interoperabilidad para la 1oT.**

10 “Internet interoperability”. Richard Feasey. https://innovation-regulation.telecom-paristech. fr/wp-
content/uploads/2017/10/Internet-Interoperability.pdf

Hlep History of the Internet” . http://inthistory4u.blogspot.com/2010/08/1988.html

112 «A Mission Statement for the IETF. H. Alvestrand. https://www.rfc-editor.org/rfc/rfc3935.txt

m “Open Internet: What is it, and how to avoid mistaking it for something else”. Internet Society
https://www.internetsociety.org/wp-
content/uploads/2017/08/The200pen20Internet20What20it20is2C20and20how20to20avoid20mistaking20it20fo

r20something20else20.pdf

14 «“What is a Walled Garden? And why it is the strategy of Google, Facebook and Amazon Ads platform?”.
Pierre de Poulpiquet. https://medium.com/mediarithmics-what-is/what-is-a-walled-garden-and-why-it-is-the-
strategy-of-google-facebook-and-amazon-ads-platform-296ddeb784b1

s “Why interoperability holds the keys to the smart home”. Jessica Groopman.
https://internetofthingsagenda.techtarget.com/blog/loT-Agenda/Why-interoperability-holds-the-keys-to-the-
smart-home
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Mas alla de las cuestiones técnicas, la interoperabilidad tiene una marcada influencia sobre el
potencial impacto econdémico de Internet of Things. La interoperabilidad eficaz y bien definida de los
dispositivos puede fomentar la innovacion y estandarizacién para quienes fabrican dispositivos
inteligentes, aumentando asi el valor econdmico total del mercado. Por otra parte, la implementacién
de los estandares existentes y el desarrollo de nuevos estandares abiertos cuando estos son necesarios
ayudan a reducir las barreras de entrada, facilitan nuevos modelos de negocio y construyen economias

de escala'®.

Un articulo del McKinsey Global Institute publicado en 2015 sostiene que “en promedio, la
interoperabilidad es necesaria para crear un 40 por ciento del potencial valor que puede generar la loT

. 117
en diversos entornos.”

El informe contintia diciendo que “La interoperabilidad es necesaria para
desbloquear mas de 4 billones de dolares al afio de potencial impacto econémico por el uso de la loT
en 2025, de un impacto total de $11.1 billones en los nueve entornos analizados por McKinsey”.
Aunque para algunas empresas el hecho de construir sistemas propietarios pareciera tener ventajas
competitivas e incentivos econdémicos, en un mercado de silos las oportunidades econémicas pueden

ser limitadas™®®,

Ademas, la interoperabilidad tiene un gran valor tanto desde el punto de vista del usuario individual
como de las organizaciones que utilizan estos dispositivos. Facilita la capacidad de escoger los
dispositivos con las mejores caracteristicas y al mejor precio e integrarlos de manera que funcionen
juntos. Los consumidores podrian dudar a la hora de adquirir productos y servicios de Internet of
Things si no existe flexibilidad en cuanto a su integracion, si su propiedad es compleja, si existe
preocupacion con respecto a una potencial dependencia del proveedor o en caso de temor a su

obsolescencia debido al cambio de estandares.*

Algunos fabricantes de dispositivos ven una ventaja competitiva en la creacion de un universo de
productos propietarios compatibles; los mencionados previamente “jardines vallados”. Generalmente,
las caracteristicas que tienen estos productos es que limitan interoperabilidad a los dispositivos y

componentes de una misma marca. Estos fabricantes pueden generar dependencia (lock-in) en el

18" Rolling plan for ICT standardisation. European Commission”. Seccién 3.5.6, https://ec.europa.eu/digital-

agenda/en/rolling-plan-ict-standardisation

""" The Internet of Things: Mapping the Value beyond the Hype”. McKinsey Global Institute.
http://www.mckinsey.com/insights/business_technology/the_internet of things the value of digitizing_the p
hysical_world

118 «Freedom and Walled Gardens”. Bryon Moyer. http://www.insidetheiot.com/freedom-walled-garden/

119 “Why interoperability is key to building confidence in IoT”. Dr. Omar Elloumi.
https://internetofthingsagenda.techtarget.com/blog/loT-Agenda/Why-interoperability-is-key-to-building-
confidence-in-loT
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ecosistema de sus dispositivos, aumentando los costos en que deben incurrir los consumidores para
cambiar a otra marca o utilizar componentes de otros fabricantes. Por ejemplo, los focos de luz de un
fabricante podrian no ser interoperables con un sistema de interruptores de otro. Un claro ejemplo de

esto son los dispositivos de iluminacién fabricados por Philips: HUE.'**

Existen varios puntos de vista con respecto a si la interoperabilidad es beneficiosa o no para los
usuarios. Los partidarios de la interoperabilidad consideran que estas practicas impiden la eleccion del
usuario, dado que evitan que estos se cambien a productos alternativos. También consideran que estas
précticas representan una barrera para la innovacion y la competencia, ya que limitan la capacidad de
los competidores de crear nuevos productos basados en la infraestructura en la cual se sustenta el
ecosistema. Sin embargo, algunos fabricantes de dispositivos consideran que el enfoque del
ecosistema cerrado beneficia a los usuarios porque les proporciona un protocolo que se puede adaptar
con mayor rapidez y facilidad cada vez que las exigencias técnicas o de mercado requieran un

cambio.?

Las consideraciones con respecto a interoperabilidad también se extienden a los datos que recogen y
procesan los servicios de Internet of Things. Uno de los principales atractivos de los dispositivos
conectados es su capacidad de transmitir y recibir datos de los servicios “en la nube”, que a su vez
proporcionan valiosos servicios o informacion sobre la base de esos datos. Si bien esto es muy (til,
también puede presentar desafios en caso que un usuario desee pasar a un servicio de otro fabricante.
Incluso si el acceso a los datos generados por los dispositivos se pone a disposicién de los usuarios,
obtener los datos no servira de nada si estan en un formato propietario. Un usuario solo podra
cambiarse a otro proveedor de servicios o analizar los datos por su cuenta si los datos fuente estan

libremente disponibles para los usuarios que los originan y en un formato abierto estandar.'?

A medida que los fabricantes crean dispositivos de Internet de las Cosas van surgiendo limitaciones
técnicas, de tiempo al mercado y de costos que hay que tener en cuenta a la hora de decidir sobre su
interoperabilidad y su disefio. Algunos dispositivos se ven limitados por factores técnicos como los
recursos de procesamiento disponibles, la memoria o las demandas de energia. Del mismo modo, los
fabricantes se ven presionados para reducir el costo unitario de los dispositivos, reduciendo al minimo

los costos de disefio de los productos y las piezas utilizadas. Los fabricantes realizan analisis de costo-

120 “Philips Lighting: Standardization and Interoperability are Keys to Success. Weili Lin.
https://mysmahome.com/company/5907/philips-lighting-standardization-and-interoperability-are-keys-to-
success-2/

12t “Interoperability: A key barrier to connected home adoption”. Harry Wang.
https://internetofthingsagenda.techtarget.com/blog/l1oT-Agenda/Interoperability-A-key-barrier-to-connected-
home-adoption

122 «Fitbit leverages Google Cloud to accelerate healthcare innovation”. Ryan Daws.

https://www.iottechnews.com/news/2018/apr/30/fithit-google-cloud-digital-healthcare/
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beneficio para decidir si los mayores costos y las potenciales reducciones del rendimiento de los
productos justifican los beneficios adicionales que tendria la implementacién de los estandares. A
corto plazo, puede ser mas costoso disefiar e incluir caracteristicas de interoperabilidad en un producto
y probar su conformidad con la especificacion de una norma. En ciertos contextos, el camino mas
econdmico al mercado podria ser el uso de protocolos y sistemas propietarios. Sin embargo, esto se
debe comparar con las ganancias que se obtendran durante el ciclo de vida a largo plazo gracias a la

interoperabilidad del producto.'®

En un mercado competitivo y globalizado, quien saca un producto y fija un precio de mercado méas
rapidamente suele tener una ventaja. Esto también se aplica a los fabricantes de dispositivos de
Internet de las Cosas. El problema surge cuando el cronograma de disefio del fabricante se adelanta a
la disponibilidad de los estandares de interoperabilidad. Un fabricante de dispositivos ansioso por
sacar un producto al mercado puede considerar que la falta de certeza en cuanto a los tiempos y los
procesos de desarrollo de los estandares constituye un riesgo comercial que se debe minimizar o
evitar. Esto puede hacer que las alternativas de disefio que no contemplan estandares de

interoperabilidad abiertos sean mas atractivas, especialmente a corto plazo.***

Como parte del proceso de desarrollo, quien fabrica o utiliza dispositivos para 10T debe evaluar los
riesgos técnicos de disefio de los protocolos. Incorporar estandares existentes y comprobados en el
disefio de sistemas y productos puede implicar un riesgo técnico menor que desarrollar y utilizar
protocolos propietarios. El uso de estandares genéricos, abiertos y ampliamente disponibles (como la
familia de protocolos de Internet) como componentes de los dispositivos y servicios puede aportar
otros beneficios, como el acceso a una mayor cantidad de talento técnico y software, que implican una
reduccion en los costos de desarrollo. Estos factores se discuten en la RFC 7452, “Architectural

Considerations in Smart Object Networking”'*,

El impacto de la falta de estandares y mejores practicas va mas alla de la limitacién del potencial de
los dispositivos de Internet of Things. De una manera pasiva, la ausencia de estas hormas puede
permitir el mal comportamiento de los dispositivos. En otras palabras, sin estandares que sirvan de
guia para los fabricantes, quienes desarrollan estos dispositivos suelen disefiar productos cuyo

funcionamiento perjudica a Internet sin prestar demasiada atencion al impacto que pueden llegar a

123 Architectural Considerations in Smart Object Networking”. Hannes Tschofenig.
https://tools.ietf.org/html/rfc7452

% Ibid.

' |bid.
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tener. Estos dispositivos son mas dafiinos que aquellos que simplemente no son interoperables. Si

estan mal disefiados y configurados, pueden afectar incluso a la propia Internet.*?®

En un articulo, Geoff Huston, especialista en Internet, describe la proliferacidn de este tipo de
dispositivos como la “Internet de las cosas estupidas™?’. Huston describe el ejemplo de un médem
Netgear que venia configurado con una direccion IP fija de la universidad de Wisconsin. Tal como lo
explica en el articulo, “Cuantas mas unidades se vendian, mayor era el volumen total de trafico que se
enviaba al servidor de la universidad.” Estos dispositivos no solo se comportaban indebidamente
(canalizaban todas las solicitudes a un unico servidor), sino que el mal disefio del proveedor agravé la

situacion por no haber provisto un mecanismo de actualizacion eficaz para solucionar el problema.

Con el tiempo, la implementacion de estandares y mejores practicas para la Internet de las Cosas
ofrece la oportunidad de disminuir significativamente estos problemas.

En base a lo expuesto previamente, se puede llegar a la conclusién de que la estandarizacion de la
interoperabilidad representa un desafio para los nuevos dispositivos de Internet of Things que deben
interactuar con los sistemas que ya estan productivos y en funcionamiento. Esto es relevante para
muchos entornos especificos de ciertas industrias y aplicaciones que ya cuentan con redes de
dispositivos establecidas. Los fabricantes e ingenieros que trabajan en Internet of Things deben llegar
a un compromiso entre un disefio que mantenga la compatibilidad con los sistemas heredados y su
intencion de lograr una mayor interoperabilidad con otros dispositivos mediante la utilizacién de

estandares.

Los usuarios deberan enfrentar cada vez més desafios a medida que la cantidad de dispositivos que
deban manejar aumente. Uno de estos desafios es la necesidad de modificar rapida y facilmente la
configuracion de multiples dispositivos en una red. A la hora de enfrentar la configuracion de cientos
de dispositivos individuales, serd fundamental que las herramientas, métodos e interfaces a utilizar

hayan sido cuidadosamente disefiadas y estandarizadas.

Ademas de los tradicionales organismos de normalizacién, han surgido maltiples coaliciones de la
industria cuyo objetivo es ayudar a evaluar, desarrollar, modificar o armonizar los estandares y los
protocolos relacionados con IoT. Esto incluye, por ejemplo, organismos de normalizacion de larga

data como el IETF*®, la ITU'® y el IEEE*®, ademés de iniciativas comparativamente nuevas como el

126 -
Ibid.
127 «The Internet of Stupid Things”. Geoff Huston. https://labs.apnic.net/?p=620
128 |ETF. https://www.ietf.org/about/mission/
129 1Y, https://www.itu.int/es/about/Pages/default.aspx
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Industrial Internet Consortium™, el Open Interconnection Consortium**y ZigBee Alliance'*, entre

muchas otras.

Es probable que la industria y las demas partes interesadas deban invertir mucho tiempo y recursos
para participar en esta amplia gama de esfuerzos de normalizacion. Ademas, es probable que se

13 Ademas de

produzcan solapamientos e incluso conflictos entre algunas de estas iniciativas
aumentar los costos de desarrollo de los estandares, la falta de coordinacion entre los diferentes
esfuerzos de normalizacion podria producir protocolos incompatibles, demorar el desarrollo de los
productos y generar fragmentacion entre los diferentes dispositivos, servicios y mercados verticales de

la industria de Internet of Things.

130
131
132
133

IEEE. https://www.ieee.org/about/vision-mission.html

Industrial Internet Consortium. http://www.iiconsortium.org/about-us.htm

Open Interconnection Consortium. https://openconnectivity.org/

ZigBee Alliance. http://www.zigbee.org/zigbeealliance/developing-standards/

134 “Why Internet of Things 'standards' got more confusing”. Stephen Lawson.
https://www.pcworld.com/article/2863572/iot-groups-are-like-an-orchestra-tuning-up-the-music-starts-in-
2016.html
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Derechos y cuestiones legales

La utilizacion de dispositivos de Internet of Things plantea una variedad de desafios y preguntas sobre
aspectos regulatorios y legales que deben ser considerados cuidadosamente. En algunos casos, los
dispositivos de Internet of Things dan lugar a nuevas situaciones legales y regulatorias, generando
preocupaciones con respecto a los derechos civiles que antes no existian. En otros casos, estos

135

dispositivos magnifican cuestiones legales que ya existian™”. Ademas, la tecnologia est4 avanzando a

13 A continuacion, se

una velocidad mucho mayor que la legislacion relacionada a estos temas
mencionan algunos potenciales problemas regulatorios y legales que afectan a todo el espectro de

aplicaciones de la IoT.

Proteccion de datos

No se puede evitar que los datos que procesan los dispositivos de Internet of Things se envien a través
de los limites jurisdiccionales. Estos dispositivos utilizan Internet para comunicarse e Internet
atraviesa fronteras fisicas y virtuales. Los dispositivos de Internet of Things pueden procesar
informacidn sobre las personas en una jurisdiccion y transmitirlos a otra para su almacenamiento o
procesamiento, muchas veces sin mayores obstaculos técnicos™®’. Esto puede convertirse rapidamente
en un problema legal, por ejemplo, si los datos recogidos se consideran datos personales o datos
sensibles y estan sujetos a las leyes de proteccion de datos de multiples jurisdicciones. Para complicar
aun mas las cosas, las leyes de proteccion de datos en la jurisdiccion donde residen el dispositivo y el
titular de los datos podria ser inconsistente o incompatible con las leyes de la jurisdiccién donde los

datos se almacenan y procesan'®.

135 «Recent IoT Device Cases”. Clifford J. Zatz, Joe Meadows, Laura Aradi and Paul Mathis.
https://www.crowelldatalaw.com/2017/07/recent-iot-device-cases/

136 T aws and Ethics Can’t Keep Pace with Technology”. Vivek Wadhwa.
https://www.technologyreview.com/s/526401/laws-and-ethics-cant-keep-pace-with-technology/

137 «Take a tour of Google’s secretive data centers where all your photos and emails are stored”. Eugene Kim.
http://www.businessinsider.com/google-data-centers-store-all-your-photos-and-emails-2015-6

138 «“Data Protection Law and International Jurisdiction on the Internet

(Part 2)”. Christopher Kuner.
https://poseidon01.ssrn.com/delivery.php?ID=27810009010607100211008803011009107609601204101409109
102203001707800112512208809106403902506311505304611400307808810511311308312207406209304712
601500007509411807709607005903906708711807411911507207101006509912500010003003109712410509
2107014099116100017&EXT=pdf

46


https://www.crowelldatalaw.com/2017/07/recent-iot-device-cases/
https://www.technologyreview.com/s/526401/laws-and-ethics-cant-keep-pace-with-technology/
http://www.businessinsider.com/google-data-centers-store-all-your-photos-and-emails-2015-6
https://poseidon01.ssrn.com/delivery.php?ID=278100090106071002110088030110091076096012041014091091022030017078001125122088091064039025063115053046114003078088105113113083122074062093047126015000075094118077096070059039067087118074119115072071010065099125000100030031097124105092107014099116100017&EXT=pdf
https://poseidon01.ssrn.com/delivery.php?ID=278100090106071002110088030110091076096012041014091091022030017078001125122088091064039025063115053046114003078088105113113083122074062093047126015000075094118077096070059039067087118074119115072071010065099125000100030031097124105092107014099116100017&EXT=pdf
https://poseidon01.ssrn.com/delivery.php?ID=278100090106071002110088030110091076096012041014091091022030017078001125122088091064039025063115053046114003078088105113113083122074062093047126015000075094118077096070059039067087118074119115072071010065099125000100030031097124105092107014099116100017&EXT=pdf
https://poseidon01.ssrn.com/delivery.php?ID=278100090106071002110088030110091076096012041014091091022030017078001125122088091064039025063115053046114003078088105113113083122074062093047126015000075094118077096070059039067087118074119115072071010065099125000100030031097124105092107014099116100017&EXT=pdf

Estas situaciones se describen como flujos de datos transfronterizos y plantean preguntas con respecto
al alcance juridico de las normas que podrian ser aplicables. En otras palabras, ¢Qué régimen legal
regula el dispositivo que recoge los datos y cual regula el almacenamiento y el uso de los datos
recogidos? Este escenario también plantea preguntas normativas. ¢Se pueden modificar estas leyes
para reducir el grado de fragmentacion de Internet que provocan y, a la vez, proteger los derechos de
los usuarios? Si una jurisdiccion tiene leyes de proteccion de datos mas restrictivas en cuanto al
manejo y la transmision de determinados datos provenientes de la l0T, ¢estos requisitos legales se
deberian poder proyectar a otras jurisdicciones?**

Si bien muchas de estas preguntas sobre los flujos de datos transfronterizos ya se han planteado y
abordado en el marco del trafico de datos de la Internet tradicional, los dispositivos de la 10T plantean
un nuevo desafio en este sentido. Cada vez mas, estos dispositivos podran conectarse
automaticamente a otros dispositivos y sistemas y transmitir informacion a través de las fronteras sin
el conocimiento del usuario. Estos son temas complejos y lo serdn cada vez mas, ya que la tecnologia

sigue avanzando mas rapido que la legislacion.

Los datos recogidos por los dispositivos de Internet of Things permiten formar una imagen detallada
de las personas con que interactlan y estos datos pueden ser utilizados tanto para fines beneficiosos
como para fines discriminatorios. Consideremos el caso de los dispositivos gque se utilizan para llevar
registro de la actividad fisica. Muchas veces una persona lleva uno de estos dispositivos de forma
permanente durante un periodo de dias o semanas; durante todo este tiempo, el dispositivo recoge
informacién muy detallada sobre los movimientos de la persona y otros datos biométricos. Una
aplicacién analiza estos datos para determinar el estado fisico de la persona, estimar las calorias que
quema, llevar un registro de las horas de suefio y caracterizar la calidad del suefio. Este analisis es
claramente beneficioso para el usuario, ya que le ofrece una manera de cuantificar su actividad fisica

mientras intenta alcanzar un objetivo de pérdida de peso o aptitud fisica.

Pero estos mismos datos se pueden utilizar en formas potencialmente discriminatorias. En Estados
Unidos, algunos planes de seguro médico estan incentivando a los participantes para que permitan que
el asegurador acceda a los datos del dispositivo a cambio de primas de seguro mas bajas**’. Esta
practica puede ser vista como positiva: ofrecer precios preferenciales a quienes estén dispuestos a
entregar sus datos biométricos a cambio de un descuento. Por otra parte, potencialmente podria ser

discriminatoria, en especial las personas mas pobres ya que debido a su situacion econémica sus

139 1pig.

140 “Big Doctor Is Watching”. Hamza Shaban.

http://wwwv.slate.com/articles/technology/future tense/2015/02/how data from fitness trackers medical devic
es_could affect health insurance.html
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habitos alimenticios no son los mas saludables. También puede ser aplicable para personas con

problemas de sobrepeso.

Los escenarios como este son cada vez mas frecuentes. Los vehiculos méas nuevos estan equipados
con GPS y enlaces de datos que comunican informacion de geolocalizacion y habitos de conduccion
(por ejemplo, excesos de velocidad y caracteristicas del frenado) a sistemas remotos, o que se utilizan
para proporcionar asistencia o servicios de viaje al conductor'*. Si bien estas caracteristicas le
proporcionan ventajas al usuario, los datos podrian llegar a ser utilizados en formas potencialmente
discriminatorias. Por ejemplo, los operadores de flotas pueden utilizar estos datos para monitorear el
desempefio de sus conductores sin que estos puedan optar por no ser observados. Otro caso similar de
este tipo de comportamiento se puede observar en Estados Unidos, donde conductores de camiones se
ven obligados a instalar dispositivos 10T para monitorear el comportamiento del vehiculo. Si se
niegan a esto, la compafiia aseguradora puede elegir no renovarles la péliza con la que tienen
asegurado el vehiculo™*. Estos son ejemplos bastante concretos de cémo se pueden utilizar los datos
de Internet of Things de forma discriminatoria, aunque todavia quedan por describir un sin fin de

combinaciones similares para discriminar en el futuro.

Ademas, la calidad, la particularidad y el volumen de los datos producidos por Internet of Things
podria magnificar el potencial de que se generen practicas de precios discriminatorias y servicios
ilegitimos. Con frecuencia los datos de 10T se pueden etiquetar con metadatos (marcas de fecha y de
tiempo, etiquetas de geolocalizacion) que aumentan drasticamente la calidad de los datos desde el

punto de vista de su analisis'*

. También, los sensores de 10T suelen realizar muy pocas funciones.
Esto significa que los datos de los sensores suelen asociarse con una situacion operativa especifica,
que permite un alto grado de especificidad a la hora de correlacionar los datos con una persona o con
un grupo de personas. De hecho, el dispositivo se podria llegar a asociar con la persona en la que esta
implantado, como en el caso de un marcapasos o una bomba de insulina conectados a Internet. En
otros casos, este nivel de especificidad no es deseable y accidentalmente puede provocar resultados

discriminatorios. Los sensores de la 0T pertenecientes o gestionados por terceros pueden recoger

11 «Automotive Industry Trends: IoT Connected Smart Cars & Vehicles”. Andrew Meola.
http://www.businessinsider.com/internet-of-things-connected-smart-cars-2016-10

142 « America’s Truckers Embrace Big Brother After Costing Insurers Millions”. Leslie Scism.
https://www.wsj.com/articles/americas-truckers-embrace-big-brother-after-costing-insurers-millions-
1496577601

193 «personalization Comes to Retail with Big Data, IoT and Augmented Reality”. Michael Wu.
https://www.cmswire.com/digital-experience/personalization-comes-to-retail-with-big-data-iot-and-augmented-
reality/
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datos identificables sobre las personas sin su conocimiento o consentimiento. Estos datos se podrian

utilizar de formas que perjudicarian a la persona monitoreada.'**

Por ultimo, estos dispositivos crean importantes flujos de datos continuos sin intervencién humana. La
combinacion de estas cualidades hace que los analisis de los datos de Internet of Things sean muy
descriptivos y Utiles para la investigacion, el desarrollo de productos y también en otras areas. Los
algoritmos de Big Data pueden examinar cantidades enormes de datos y buscar correlaciones
estadisticas y semanticas para asi determinar grupos de usuarios con caracteristicas afines. A su vez,

estos algoritmos podrian categorizar injustamente a los usuarios y explotar sus caracteristicas.'*

Este tipo de usos de los datos de Internet of Things plantea cuestiones préacticas, legales y
reglamentarias. En primer lugar, ;Como podemos detectar las practicas discriminatorias o injustas
contra los usuarios? ¢Existen précticas discriminatorias

virtualmente imposibles de detectar? ;Existe alguna diferencia legal en caso que la decision de
discriminar sea tomada por una persona o por una maquina? El desarrollo de herramientas para
detectar practicas algoritmicas injustas es un desafio para la investigacién académica, sobre todo
porque la mayoria de los algoritmos de andlisis de datos son secretos empresariales y no son del
dominio publico. ; Como podemaos equilibrar los enormes beneficios comerciales y sociales del
analisis de datos de la 10T con la probabilidad de que se generen practicas discriminatorias contra los
usuarios? ¢Como podemos fomentar la adopcidén de los principios de la innovacidn sin pedir permiso

(permissionless innovation™*°

) en el &mbito de Internet of Things y a la vez proteger a los usuarios
contra las précticas ilegitimas? ; Como podemos mejorar la transparencia? ¢Las leyes de privacidad y
de proteccién del consumidor existentes alcanzan para hacer frente a este escenario? ;Qué recursos
deberian estar disponibles en caso de discriminacion? ¢Los dispositivos de la 10T se deberian
categorizar y regular en funcion de la naturaleza de los datos que producen, especialmente cuando los

datos son propensos a ser mal utilizados?

14 Regulating the 10T: Discrimination, Privacy, and Cybersecurity in the Artificial Intelligence Age. Charlotte

A Tschider

http://www.academia.edu/36014158/Requlating_the loT_Discrimination_Privacy and_Cybersecurity in_the
Acrtificial _Intelligence Age

s “Big Data on Internet of Things: Applications, Architecture, Technologies, Techniques, and Future
Directions”. Heba Aly, Mohammed Elmogy, Shereif Barakat. http://www.ijcse.net/docs/IJCSE15-04-06-040.pdf
146 «What is Permissionless Innovation?”. http://permissionlessinnovation.org/what-is-permissionless-
innovation/
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Utilizacién de dispositivos para aplicacion de la ley y la seguridad publica.

Los dispositivos de Internet of Things podrian servir como ayuda para las instituciones legales y la
seguridad publica, pero en este caso es necesario considerar cuidadosamente las ramificaciones
legales y sociales. Sin lugar a dudas, los dispositivos de Internet of Things y los datos que generan
pueden ser utilizados como herramientas eficaces para luchar contra el delito. Muchos pequefios
negocios han instalado cdmaras de seguridad para grabar video y realizar un seguimiento de la
actividad de los clientes, algo que ha resultado de gran valor como prueba en los procesos penales y

como elemento de disuasion de la delincuencia*’

. Mas recientemente, On-Star Corporation, una
subsidiaria de General Motors, puede proporcionar datos de los sensores que se encuentran en
automoviles que fueron identificados como robados a la policia, facilitando la tarea de recuperacion
de estos vehiculos. También puede desactivar de forma remota un vehiculo robado*. El
Departamento de Policia del Condado de Nassau (Nueva York) utiliza una red de sensores de sonido
llamada ShotSpotter que permite detectar y localizar la fuente exacta de un disparo en los barrios

donde han sido realizados'*®

. Todos estos son ejemplos de los beneficios que la tecnologia de la
Internet de las Cosas puede ofrecer a la policia para combatir la delincuencia y mejorar la seguridad

publica.

Sin embargo, el desarrollo y uso de este tipo de tecnologias provocan preocupacion entre algunos
defensores de los derechos civiles y otras personas. Entre las posibles causas de preocupacion se
incluyen la omnipresencia de las actividades de monitoreo de los datos, las politicas sobre su
conservacion y destruccion, los usos secundarios que los gobiernos pueden darles, asi como la
potencial exposicion accidental de los datos a actores maliciosos. Ademas, se deben considerar
cuidadosamente los efectos potencialmente negativos sobre las actividades beneficiosas de las

comunidades y sociedades monitoreadas**’.

Otras situaciones relacionadas a la seguridad publica pueden resultar mas complejas. Por ejemplo, al
lanzar el iPhone 6 y su sistema operativo iOS 8, Apple elimin6 un método de acceso tipo “backdoor”
que existia en versiones anteriores de su teléfono. La funcion de "backdoor" permitia a la policia

acceder a los datos que se encontraban en el teléfono de un usuario. Apple elimind esta caracteristica

Wng Ways Tech Is Stopping Theft". Jennifer Goforth Gregory. https://www.entrepreneur.com/article/229674
148 "Lawyers reaching for in-car data". Vince Bond Jr.
http://www.autonews.com/article/20140914/OEM11/309159952/lawyers-reaching-for-in-car-data

19nCool cop tech: 5 new technologies helping police fight crime”. Todd Weiss.
https://www.computerworld.com/article/2501178/government-it/cool-cop-tech--5-new-technologies-helping-
police-fight-crime.html?page=2

10 nsecure all the things! How to protect human rights on the Internet of Things". Lucie Krahulcova.
https://www.accessnow.org/secure-things-protect-human-rights-internet-things/
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en el nuevo iPhone y ahora encripta el contenido interno del teléfono de una manera dificil de
vulnerar y para la cual Apple no tiene las claves, por lo cual no tiene forma de permitir el acceso™".
Esto hace que solo el propietario del teléfono pueda acceder a su contenido. Las agencias federales de
seguridad sostienen que esto hace que sea mas dificil procesar los comportamientos criminales,
mientras que los partidarios de los derechos civiles ven en esto una victoria para la proteccién de la
privacidad de los datos de los usuarios'*. Esta controversia con respecto al cifrado de los dispositivos
también se aplica a otros dispositivos de Internet of Things. ;Qué papel debe desempefiar el cifrado de
los dispositivos en la proteccion de los dispositivos de 10T contra los ataques criminales? ;Como se
puede equilibrar esto con el legitimo acceso a los datos del usuario en interés de la aplicacion de la ley
y la seguridad publica?

Los dispositivos de Internet of Things plantean dudas y preguntas con respecto a la responsabilidad
desde el punto legal que invitan a la reflexion. Una de las preguntas fundamentales en lo que respecta
a los dispositivos de 10T es la siguiente: Si alguien se ve perjudicado como consecuencia de la accion
u omisioén de un dispositivo de la 10T, ¢quién es el responsable? En muchos casos la respuesta es
compleja y todavia no existe demasiada jurisprudencia para sustentar una posicion determinada. Los
dispositivos de loT funcionan de forma mas compleja que un producto independiente y esto sugiere

que seré necesario considerar escenarios de responsabilidad méas complejos™.

Ejemplos:

® Puede que los dispositivos de 10T sean utilizados en formas nunca previstas por su fabricante.
No es razonable suponer que un fabricante de dispositivos pueda realizar pruebas de control

de calidad para todos los potenciales casos de uso de los dispositivos de 10T**.

e Quizas los dispositivos de 10T se conecten e interactien con otros de formas no anticipadas y
para las cuales no se realizaron pruebas. A medida que aumente la interoperabilidad, estos

dispositivos podran formar entre si conexiones de red automaticamente. Por lo tanto, antes de

BLvyour iPhone is now encrypted. The FBI says it'll help kidnappers. Who do you believe?". Trevor Timm.
https://www.theguardian.com/commentisfree/2014/sep/30/iphone-6-encrypted-phone-data-default
152"Apple will no longer unlock most iPhones, iPads for police, even with search warrants”. Craig Timberg.
https://www.washingtonpost.com/business/technology/2014/09/17/2612af58-3ed2-11e4-b03f-
de718edeb92f story.html?utm_term=.5f654a66048a

153 «“Who Ts Responsible for IoT Security?”. Rick M Robinson. https://securityintelligence.com/who-is-
responsible-for-iot-security/

154 “Hacker Exploits a Baby Monitor to Spy on and Insult a Toddler”. Fox Van Allen.
https://www.techlicious.com/blog/hacker-exploits-a-baby-monitor-to-spy-on-and-insult-a-toddler/
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desplegar estos dispositivos, es dificil para un fabricante o usuario tener en cuenta todos los

escenarios potencialmente perjudiciales que podrian llegar a surgir en el futuro™>.

e Una vez instalados, estos dispositivos pueden tener una larga vida atil y seran susceptibles a
futuras amenazas a la seguridad que hoy en dia son desconocidas. Esto significa que estos
dispositivos podrian verse comprometidos y ser reprogramados maliciosamente para dafiarse
a si mismos o a otros dispositivos, o bien para revelar informacién sensible en forma no

intencionada e inadvertida®*®.

e L os dispositivos de Internet of Things se integrardn en sistemas autonomos (por ejemplo,
automoviles sin conductor) que incorporan algoritmos de aprendizaje adaptativo para
controlar su comportamiento sobre la informacién aportada por los sensores de tales
dispositivos. Si bien estos sistemas son probados antes de disponibilizarlos, es imposible

asegurar que no vaya a ocurrir un accidente por el momento™’.

Estos y otros escenarios plantean interrogantes. Si uno de uno de estos escenarios genera dafos, ¢las
leyes de responsabilidad existentes abordan adecuadamente la culpabilidad legal y aclaran la
responsabilidad de las partes involucradas? ¢Es necesario repensar las leyes de responsabilidad para
los dispositivos inteligentes de 10T que aprenden de su entorno y se modifican a si mismos a medida
gue pasa el tiempo? Si un sistema auténomo recibe instrucciones del usuario y no de sus algoritmos
internos, ¢qué pasa en caso de error del usuario? ;En qué medida se pueden ampliar las leyes de
responsabilidad que existen para los productos convencionales de manera que abarquen los productos
gue se van conectando a Internet? Como comunidad, ¢qué podemos hacer para informar mejor a los
legisladores y a los formuladores de politicas de modo que no sean tan susceptibles frente a la enorme
cantidad de informacion errénea y consejos sesgados que reciben? ;Qué podemos hacer para informar
mejor a los usuarios y compradores de estos dispositivos de modo que entiendan todos los factores

que afectan su uso?

1% “Hackers hijack Philips Hue lights with a drone”. Timothy J. Seppala.
https://www.engadget.com/2016/11/03/hackers-hijack-a-philips-hue-lights-with-a-drone/

156 “ToT attacks are getting worse -- and no one's listening”. Alfred Ng. https://www.cnet.com/news/iot-attacks-
hacker-kaspersky-are-getting-worse-and-no-one-is-listening/

157 “Self-driving Uber kills Arizona woman in first fatal crash involving pedestrian”. Sam Levin, Julia Carrie
Wong. https://www.theguardian.com/technology/2018/mar/19/uber-self-driving-car-kills-woman-arizona-tempe
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Dispositivos 10T utilizados en acciones legales

Los datos que recogen los dispositivos de Internet of Things muchas veces pueden servir como
evidencia en una variedad de procedimientos legales. A medida que estos datos se vuelvan méas
frecuentes, es probable que se utilicen cada vez mas en este tipo de procedimientos. Por ejemplo,
algunos abogados en Estados Unidos han utilizado durante un juicio de divorcio los datos de hora 'y
localizacion obtenidos de los dispositivos de peaje electronico instalados en los automdviles para
demostrar una infelidad en la pareja™®. En 2014, una mujer canadiense utiliz6 los datos de su propio

dispositivo de actividad fisica como evidencia de su reclamo en una demanda por lesiones™”.

En los automoviles se pueden instalar dispositivos conectados a Internet de manera que actlien como
garantia en caso de incumplimiento de las obligaciones de pago. Si un conductor no paga el leasing o
el crédito de su automovil, el arrendatario o prestamista puede inactivar el vehiculo de forma remota
usando el dispositivo instalado hasta que se realice el pago™®. Estos dispositivos ya se han instalado

en mas de dos millones de automéviles en Estados Unidos®®*.

Este tipo de escenarios plantean nuevas preguntas legales y reglamentarias con respecto a los
dispositivos de 10T. ¢ Deberian los fabricantes de dispositivos incluir en estos dispositivos tecnologias
como el cifrado para restringir el acceso a los flujos de datos como lo ha hecho Apple en el iPhone? A
la inversa, ¢deberian los fabricantes estar disefiando dispositivos de loT que faciliten el uso de los
datos en un procedimiento judicial? ;Es necesario desarrollar estandares que especifiquen requisitos
de disefio para que los datos de la 10T soporten la cadena de custodia de los datos en los procesos
judiciales? ;Se deberian establecer regulaciones que protejan al consumidor de ciertos dispositivos de
10T?

La diversidad de temas legales, reglamentarios y de derechos relacionados con Internet of Things es
amplia y variada. Los dispositivos de 10T crean nuevos desafios legales y de politicas que no existian

anteriormente y que amplifican muchos de los desafios ya existentes. Por otra parte, la enorme

158 nE_ZPass records out cheaters divorce court”. Chris Newmarker.
http://www.nbcnews.com/id/20216302/ns/technology and_science-tech_and_gadgets/t/e-zpass-records-out-
cheaters-divorce-court/%20-%20.Vbp9KnjfbFI# We0OFsRNSxTY

19 Eitbit data is now being used in COURT: Wearable technology is set to revolutionise personal injury and
accident claims". Sarah Griffiths. http://www.dailymail.co.uk/sciencetech/article-2838025/Fitbit-data-used-
COURT-Wearable-technology-set-revolutionise-personal-injury-claims.html

160 "Why the repo man can remotely shut off your car engine". Aimee Picchi.
https://www.chsnews.com/news/why-the-repo-man-can-remotely-shut-off-your-car-engine/

181 Miss a Payment? Good Luck Moving That Car". Michael Corkery and Jessica Silver-Greenberg.
https://dealbook.nytimes.com/2014/09/24/miss-a-payment-good-luck-moving-that-car/
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cantidad de dispositivos inalambricos de 10T vy el ruido de radiofrecuencia (RF) y las interferencias
gue producen son ejemplos de como los dispositivos de 10T amplifican la dificultad que existe para

regular el uso del espectro de RF*®

. Otros desafios emergentes para los dispositivos de 10T son las
preocupaciones legales y reglamentarias con respecto a la propiedad intelectual, las cuestiones
ambientales (por ejemplo, cédmo desechar los dispositivos) y la propiedad legal de dispositivos (por

ejemplo, ¢los dispositivos seran propiedad del usuario o seran alquilados?).

A las complejidades de decidir las estrategias apropiadas de regulacion o de politicas para los
problemas de Internet of Things se suma el problema de decidir qué lugar de la arquitectura de un
sistema de 10T es el mejor para conseguir los resultados deseados. ¢Donde se deben colocar los
controles regulatorios? ¢En el dispositivo, en el flujo de datos, en la puerta de enlace, en el usuario o
en la nube donde se almacenan los datos? Las respuestas a estas y otras preguntas dependen de la
perspectiva desde la cual se analice la situacion. Cada vez mas, los andlisis regulatorios de los
dispositivos de la IoT se realizan desde una perspectiva legal general y tecnoldgicamente neutra,
como por ejemplo las leyes y reglamentos de proteccion al consumidor'®®. Entre otras cosas, evaluar
las implicancias legales de los dispositivos de 10T desde la perspectiva de la prevencién de practicas
desleales o engafiosas contra los consumidores puede ayudar a informar las decisiones sobre

privacidad y seguridad.

162 Electronic Noise Is Drowning Out the Internet of Things". Mark A. McHenry, Dennis Roberson and Robert
J.Matheson. https://spectrum.ieee.org/telecom/wireless/electronic-noise-is-drowning-out-the-internet-of-things
163 policy Paper on 10T Future Technologies". Maarten Botterman. http://www.smart-
action.eu/fileadmin/smart-action/publications/Policy Paper_on_IoT_Future_Technologies.pdf
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Economia y desarrollo social

La expansién y el impacto de Internet tienen un alcance global: ofrecen oportunidades y beneficios a
las regiones desarrolladas y las regiones en desarrollo por igual. Al mismo tiempo, muchas veces en
las regiones en desarrollo se plantean desafios Unicos relacionados con el desarrollo, el crecimiento, la
implementacion y el uso de la tecnologia, incluso de Internet'®. Es razonable esperar que esto
también sea aplicable para los potenciales beneficios y desafios asociados con Internet of Things.

Desde la perspectiva de los principios de la Internet Society'®

, Se piensa que Internet debe ser una
fuente de empoderamiento a nivel global, sin importar la ubicacion, la region o el estado de desarrollo
economico del usuario, y que toda la gama de habilidades y principios que impulsan nuestro trabajo y
el éxito de Internet se aplican a nivel global. Desde los comienzos de Internet, la comunidad técnica,
la sociedad civil, las organizaciones gubernamentales y la industria privada, entre otros actores, se han
centrado en las oportunidades y los desafios relacionados con Internet en las economias emergentes.
De modo que esto también deberia aplicar a las oportunidades y desafios relacionados con Internet of

Things.

Oportunidades economicas y de desarrollo

Con respecto a las oportunidades, el McKinsey Global Institute sefiala que la industria de Internet of
Things tiene gran potencial en las economias en desarrollo. Se proyecta que en 2025 hasta un 38% del
impacto econémico anual de las aplicaciones de loT provendra de las regiones menos desarrolladas'®.
Desde una perspectiva econémica, se anticipa que las tendencias tanto demograficas como de
mercado impulsaran las oportunidades. Por ejemplo, los paises en desarrollo tienen un elevado

nimero de potenciales usuarios de 10T (especialmente China™®”’

), el crecimiento econémico mundial
se esta desplazando hacia las economias en desarrollo y se espera que las aplicaciones industriales de
10T (por ejemplo, en las fabricas, los lugares de trabajo y el transporte) impulsaran la creacion de

valor econémico.

1o4 “Developing Countries Will Drive The Growth Of The Internet Of Things”. David Bolton.
https://www.applause.com/blog/internet-of-things-growth-developing-countries/

1% “Internet Society - Principles”. Internet Society. https://isoc-ny.org/misc/isoc-ny_side2.pdf

166"UnIocking the potential of the Internet of Things". James Manyika, Michael Chui, Peter Bisson, Jonathan
Woetzel, Richard Dobbs, Jacques Bughin, and Dan Aharon. https://www.mckinsey.com/business-
functions/digital-mckinsey/our-insights/the-internet-of-things-the-value-of-digitizing-the-physical-world

187 “Internet of Things sees explosive growth in China”. Li Yan. http:/en.people.cn/n3/2017/0914/c90000-
9269103.html
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Si se concretan las expectativas con respecto a la innovacién y la aplicacion de la tecnologia, las
implementaciones de Internet of Things podrian tener un papel muy importante como facilitadoras del
desarrollo social, incluyendo el logro de los Objetivos de las Naciones Unidas para el Desarrollo
Sostenible™®. Los Objetivos de la ONU para el Desarrollo Sostenible son un conjunto de diecisiete
objetivos que abarcan mas de cien metas y que apuntan a guiar los esfuerzos para lograr dignidad,
bienestar e igualdad para todas las personas del mundo. Abarcan una amplia gama de desafios de
desarrollo fundamentales, entre ellos la agricultura sostenible, la energia, la disponibilidad de agua, la

industrializacion y la gestion de los recursos terrestres y maritimos.

Al considerar el potencial de que la tecnologia de los dispositivos inteligentes e Internet of Things
aborde los desafios del desarrollo de manera significativa, las oportunidades parecen ser
prometedoras. Por ejemplo, la aplicacion de redes de sensores a diferentes desafios ambientales como
la calidad y el uso del agua, el saneamiento, la salud y las enfermedades, el cambio climatico y el
monitoreo de los recursos naturales podria tener un fuerte impacto mas alla de la gestion de los
recursos. Los datos obtenidos de este tipo de aplicaciones también se podrian utilizar en contextos de
investigacion y ayudar a los cientificos y a las universidades a realizar contribuciones Unicas al cuerpo

de conocimiento cientifico global'®.

La creciente poblacion mundial*™ nos dice que los desafios relacionados con el acceso a alimentos de
calidad, servicios y salud aumentaran con el tiempo. El potencial uso de Internet of Things para
combatir el hambre y promover una agricultura sostenible ha recibido especial atencién, quizas mas

que cualquier otro problema relacionado con el desarrollo*™

. Desde la gestion de los ciclos de
produccién agricola, las amenazas de enfermedades y el aumento de las materias primas gracias a la
automatizacion de las cosechas, la logistica aplicada a la distribucion y el control de la calidad, se
anticipa que las técnicas de “agricultura inteligente” basadas en IoT se incorporaran a toda la cadena

de valor para mejorar la sostenibilidad y la productividad de la oferta de alimentos. *', *'®

168 «Sustainable Development Topics”. ONU. https://sustainabledevelopment.un.org/topics

169 «water quality monitoring and waste management using [oT”. M. V. Ramesh.
http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=8239311&isnumber=8239217

170 «world Population Growth”. Max Roser, Esteban Ortiz-Ospina. https://ourworldindata.org/world-
population-growth

Y1 “Internet of food”. http://internet-of-food.org/

172 “Policy Paper on IoT Future Technologies”. Maarten Botterman. http://www.smart-
action.eu/fileadmin/smart-action/publications/Policy Paper_on_IoT_ Future_Technologies.pdf

13 “Digital farm set for internet’s next wave”. The Guardian. https://www.theguardian.com/connecting-the-
future/2015/sep/21/digital-farm-set-for-internets-next-wave
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Casos de exito

Amazon Echo y Alexa

Los asistentes de voz llevan un tiempo en el mercado tratando de conquistar nuestra forma de utilizar
nuestros dispositivos inteligentes. Esto implica nuevas formas de interactuar con los dispositivos, ya
que hace que “toquemos” menos y hablemos mas. Amazon Echo fue sacado al mercado en 2014,
basicamente como un reproductor de musica que podia ser controlado por voz y algunas funciones
mas, como hacerle preguntas sobre cudl es la capital de determinado pais o cuando nacid un actor

famoso'’,

Hoy en dia es capaz de controlar mas de doce mil dispositivos relacionados a casas inteligentes'”:

Total Smart Home Devices Supported by Voice Assistant

Amazon
Alexa

12,000+

Google
Assistant

Apple I 194

Siri

Microsoft @ voicebot.ai”
39
Cortana

Source: Amazon, Google, Apple, Microsoft

llustracién 12 - Cantidad de dispositivos Smart Home discriminados por asistente de voz'’.

El Echo utiliza el asistente de voz Alexa, similar a los que utilizan Microsoft y Apple, con Cortana y

Siri respectivamente. Hoy en dia, es el asistente mas utilizado del mercado norteamericano®’":

174 «“How Amazon's Echo went from a smart speaker to the center of your home”. Matt Weinberger.
http://www.businessinsider.com/amazon-echo-and-alexa-history-from-speaker-to-smart-home-hub-2017-5

175 «Alexa and Google Assistant Battle for Smart Home Leadership, Apple and Cortana Barely Register”. Bret
Kinsella. https://www.voicebot.ai/2018/05/07/alexa-and-google-assistant-battle-for-smart-home-leadership-
apple-and-cortana-barely-register/

1% 1bid.
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U.S. Smart Speaker Market Share
December 2017

Source: Edison/NPR Smart Audio Repart January 2018 @ VO‘CEbOt-m

llustracion 13 - Divisién de mercado de asistentes de voz en Estados Unidos'™

Si bien el dispositivo Google Home estuvo ganando una parte de mercado en los tltimos meses,
todavia la posicion del dispositivo de Amazon es dominante.

Para entender como se llegd a esto, hay que tener en cuenta varios factores. El éxito del Echo no esta
relacionado al hardware, sino al software dentro de él. Una de las primeras decisiones que tomo la
compaiiia fue crear un marco de trabajo que permitia exprimir la originalidad y el potencial de la
plataforma. Amazon fue abriendo su plataforma, disponibilizando una serie de APIs y herramientas
para facilitar a terceros poder desarrollar aplicaciones y dispositivos que interactuaran con el Echo.

No solo eso, sino que también que crearon un fondo de cien millones de dolares para invertir en el
apoyo de desarrolladores y startups que crearan nuevas experiencias disefiadas en torno a la voz

humana'”®.

7« Amazon Alexa Smart Speaker Market Share Dips Below 70% In U.S., Google Rises to 25%”. Brett
Kinsella. https://www.voicebot.ai/2018/01/10/amazon-alexa-smart-speaker-market-share-dips-70-u-s-google-
rises-25/

8 | bid.

179 «Amazon Introduces the Alexa Fund: $100 Million in Investments to Fuel Voice Technology Innovation”.
Amazon. http://phx.corporate-ir.net/phoenix.zhtml?c=176060&p=irol-newsArticle&ID=2062558
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Esto hizo que le sacara una gran ventaja a dispositivos como el HomePod, de Apple. El HomePod es
un buen ejemplo del término antes mencionado “Jardin Vallado”, ya que por el momento no tiene una

plataforma abierta para desarrollar aplicaciones que se conecten con este™.

También hay casos donde fabricantes decidieron entrar al mercado de los asistentes virtuales
aprovechando el éxito del dispositivo, como por ejemplo el Lenovo Smart Assistant'®. Este
dispositivo utiliza el asistente de voz Alexa y tiene las mismas funcionalidades que el Echo; la unica
diferencia radica en el hardware, que es propiedad de Lenovo.

Los proximos pasos del dispositivo incluyen mejorar la interaccion con los seres humanos a través de
inteligencia artificial. Cada vez que interactuamos con el dispositivo, las grabaciones son utilizadas
para mejorar la comprension del lenguaje natural de Alexa y la capacidad de reconocer la voz. Por
ejemplo, la compafiia Affectiva es capaz de detectar estados de &nimo en las personas, como felicidad,
enojo y excitacion desde el sonido que produce la voz de una persona. Segun su fundadora, el
seguimiento de los estados de animos de los usuarios va a cambiar la manera en que los robots y los
asistentes de inteligencia artificial como Alexa, interactuara con los usuarios: “La inteligencia
emocional es la llave para permitirle a los dispositivos con interfaz de voz reaccionar a respuestas y
tener conversaciones significativas. Hoy, por ejemplo Alexa puede contarte un chiste, pero no puede

reaccionar en base a la respuesta del usuario.”**?

La personalizacidon de la inteligencia artificial es actualmente el corazén de muchos servicios
tecnolégicos como los listados de que nos aparecen en Airbnb o los productos que vemos ofrecidos en

183

las publicidades de Google™.

Desde principios del 2018, Amazon le habilité a los desarrolladores la posibilidad de desarrollar

funcionalidades que reconozcan voces'®.

180 «ApPLE HOMEPOD REVIEW: LOCKED IN”. Nilay Patel.
https://www.theverge.com/2018/2/6/16976906/apple-homepod-review-smart-speaker

181 «Alexa with better audio? CES introduces the Lenovo Smart Assistant”. Dan Ackerman.
https://www.cnet.com/products/lenovo-smart-assistant-with-amazon-alexa/preview/

182 « Affectiva CEO: Al needs emotional intelligence to facilitate human-robot interaction”. Khari Johnson.
https://venturebeat.com/2017/12/09/affectiva-ceo-ai-needs-emotional-intelligence-to-facilitate-human-robot-
interaction/

183 « Amazon’s Alexa wants to learn more about your feelings”. Khari Johnson.
https://venturebeat.com/2017/12/22/amazons-alexa-wants-to-learn-more-about-your-feelings/

184 « Amazon will let developers build Alexa skills that recognize unique voices in 2018”. Khari Johnson.
https://venturebeat.com/2017/11/28/amazon-will-let-developers-build-alexa-skills-that-recognize-unigue-voices-
in-2018/
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Johnson Controls

2016 fue el aflo mas caluroso desde que se empezaron a registrar las temperaturas en 1880. Si uno ve
el promedio a lo largo de los afios, se puede afirmar que esta tendencia de aumento de temperatura a

nivel mundial se esta incrementando con el transcurso de los afios'®:
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mmes= 150 0.045+0.012
llustracion 14 - Temperatura media anual mundial (puntos negros) con ajustes lineales de informacion. El eje izquierdo
muestra anomalias en las temperaturas promedio en el periodo de 1961 a 1990 y el eje derecho muestra el calculo de las

temperaturas actuales, ambas expresadas en °C. Las tendencias lineales se muestran durante los Gltimos 25 afios
(amarillo), 50 afios (anaranjado), 100 afios (morado) y 150 afios (rojo). La curva suave azul muestra variaciones por
decenio, con un margen de error de 90% por decenio mostrado como una banda azul clara sobre esa linea. El aumento total
de la temperatura desde el periodo de 1850 a 1899 al periodo de 2001 a 2005 es 0,76°C + 0,19 °C. 8¢

185 «“The 10 Hottest Global Years on Record”. Climate Central.
http://www.climatecentral.org/gallery/graphics/the-10-hottest-global-years-on-record
186 “Temperaturas promedio mundiales”. Intergovernmental Panel on Climate Change.
https://www.ipcc.ch/publications_and_data/ar4/wgl/es/tssts-3-1-1.html
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Con la polucién como el principal sospechoso del aumento de las temperaturas*®’, hay un interés
creciente en automatizacion de edificios para que estos sean mas eficientes al momento de consumos

energéticos'®.

Como resultado, los edificios con consumo de energia eficiente son tendencia y se espera que que
para el 2021 sea un negocio que alcance los cuarenta y cinco billones de ddlares segin un estudio

realizado por ABI Research®.

La automatizacion de edificios no es algo nuevo. El primer control automatico de temperatura fue
creado en 1895 por Warren Johnson, iniciando un nuevo tipo de industria dedicada a la

190

automatizacion~". Con la creacion de este dispositivo, Warren también fundé la compafiia Johnson

Controls.

En la actualidad, Jonhson Controls lidera la industria de edificios inteligentes y sustentables. En 2007,
fue una de las cuatro compariias que logré cumplir los requisitos de eficiencia energética para

edificios definidos por la iniciativa de Clinton Foundation®®.

Las grandes cantidades de datos que producen actualmente los sensores y termostatos en las fabricas o
edificios dificultan las tareas que tienen que realizar los supervisores de mantenimiento. Johnson
Controls busca facilitar y automatizar todas estas tareas de recoleccidn y procesamiento de
informacion, para poder brindarle al usuario un analisis mas detallado de lo que esta sucediendo, ya
sea en el mismo lugar fisico o en cualquier otro lugar del mundo. Segln dice Jim Schwartz, director
de Jonhson Controls “Nuestros clientes nos comentan que en muchos casos tienen una gran cantidad
de informacion en vez de poca. En vez del modelo tradicional de recolectar y administrar datos
manualmente, nosotros buscamos entregar herramientas que agreguen informacién y entreguen ideas

accionables™ %,

187 «Air Polution”. National Geographic. https://www.nationalgeographic.com/environment/global-
warming/pollution/

188 «The rise of co-working space and the need for smart buildings”. Rinse Bruggeman, Desie Driever and
Wilfrid Donkers. https://www?2.deloitte.com/global/en/pages/real-estate/articles/rise-co-working-space-need-
smart-buildings.html

189 «Global Commercial Building Automation Market Revenues will Reach $45 Billion by 2021”. ABI
Research.

https://www.abiresearch.com/press/global-commercial-building-automation-market-reven/

190 “Multi-Zone Automatic Temperature Control System”. ASME. https://www.asme.org/about-asme/who-we-
are/engineering-history/landmarks/244-multi-zone-automatic-temperature-control

191 «press Release: President Clinton Announces Landmark Program to Reduce Energy Use in Buildings
Worldwide”. Clinton Foundation. https://www.clintonfoundation.org/main/news-and-media/press-releases-and-
statements/press-release-president-clinton-announces-landmark-program-to-reduce-energy-use.html

192 “Connecting Buildings to the Cloud for a Greener Planet”. Microsoft. https://customers.microsoft.com/en-
US/story/connecting-buildings-to-the-cloud-for-a-greener-planet
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Otra de las soluciones creadas por Johnson Controls es una plataforma extensible y conectada, capaz
de integrarse con virtualmente con cualquier dispositivo del edificio; ya sea sensores, termostatos o
sistemas de refrigeracion. Por ejemplo, los sistemas de refrigeracion pueden disminuir hasta un

cincuenta por ciento el consumo de energia si se los utilizan y configuran correctamente’®,

Otra de las variables a tener en cuenta, es la performance de estos equipos. Los sistemas de
refrigeracion se encuentran entre los componentes mas costosos y criticos de un edificio. Por ejemplo,
un sistema de refrigeracion de un hospital o laboratorio que no estd funcionando correctamente puede
tener impactos casi catastroficos. Administrar edificios més eficientemente es la llave para controlar
los gastos del mismo, asegurando la seguridad de las personas que se encuentran en él y reduciendo el

impacto que tiene en nuestro planeta'®.

Johnson Controls ya tiene mas de 30 afios trabajando con equipamiento y sensores de automatizacion
de edificios, por lo que incorporar soluciones de Internet of Things no les result6 un gran desafio. Sin
embargo, si necesitaban una plataforma para poder administrar los grandes flujos de informacién

eficientemente.

La compafiia tomo la decisidn construir esta solucion en la nube con Microsoft Azure Internet of
Things Suite. Segtn explica Sudhi Sinha, Vicepresidente de Desarrollo de Producto; “Vimos que
estabamos utilizando alrededor de siete datacenters diferentes. Cuando vimos como podiamos reducir
estos costos, mejorar la performance y seguridad, e incrementar la confiabilidad de nuestra
infraestructura central de datos, Azure fue la eleccion debido a la buena asociacion e historia que

. . , . . . T
tenemos con Microsoft. Elegir Azure fué una experiencia muy satisfactoria™®.

Actualmente la compafiia esté recolectando més de catorce millones de registros por dia, almacenando
mas de tres terabytes de informacion en Azure. Este volumen de informacién continua creciendo

exponencialmente®.

Por el momento, Johnson Controls tiene miles de sistemas de refrigeracion y aproximadamente

cuarenta mil edificios alrededor del mundo conectados a Azure. Los clientes ven los resultados en

198 «Chiller Best Practices VSD”. Johnson Controls. http://www.johnsoncontrols.com/buildings/hvac-
equipment/chillers/variable-speed-drives/chiller-best-practices-vsd
194 «Cost control strategies for zero energy buildings”. National Renewable Energy Laboratory.
https://www.nrel.gov/docs/fy140sti/62752.pdf
1% “Connecting Buildings to the Cloud for a Greener Planet”. Microsoft. https://customers.microsoft.com/en-
ng(SS/storv/connectinq—buiIdinqs—to—the—cIoud—for-a-qreener—pIanet

Ibid.
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reportes mensuales personalizados, alertas y analisis accesibles virtualmente desde cualquier
dispositivo, incluyendo computadoras, tablets y smartphones. Pueden visualizar datos en tiempo real,
como asi también sugerencias para mantenimiento predictivo. En términos practicos, esto significa

que el cliente puede advertir futuros problemas y todo lo que esto implica™’.

97 | bid.
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Conclusiones

Aunque la idea de combinar computadoras, sensores y redes para monitorear y administrar diferentes
dispositivos no es nueva, la reciente confluencia de tecnologias clave y tendencias de mercado esta
marcando el comienzo de un nuevo paradigma. Internet of Things promete abrir la puerta a un mundo
totalmente nuevo, un mundo “inteligente" completamente interconectado en el cual las relaciones
entre los dispositivos, su entorno y las personas estaran completamente integrados. La visualizacion
de Internet of Things como una matriz omnipresente de dispositivos conectados a Internet podria

cambiar radicalmente la definicion de lo que significa estar “online”.

Teniendo en cuenta que su su potencialidad es significativa, hay una serie de problemas que podrian
surgir en el camino de esta transformacion, especialmente en las areas de la seguridad; la privacidad;
la interoperabilidad y los estandares; temas legales, reglamentarios y de derechos; y econémicos.
Internet of Things implica un complejo conjunto de consideraciones tecnoldgicas, sociales y politicas
en constante evolucidn que atraviesa un conjunto variado de actores. Internet of Things est4 pasando
ahora mismo, por lo que es necesario hacer frente a sus desafios, maximizar sus beneficios y

simultaneamente reducir sus riesgos.

El mundo esta pendiente del avance de Internet of Things, ya que su participacion en la vida cotidiana
aumenta constantemente. Hace ya unos afios que la legislacion ha sido sobrepasada exponencialmente
por la cantidad de escenarios y nuevas situaciones que genera la tecnologia, por lo que hoy méas que
nunca es necesario hacerse las preguntas correctas. Para maximizar los beneficios que ofrece esta
tecnologia y minimizar sus riesgos, es necesario que todas las partes interesadas se comprometan a

dialogar y colaborar.

Internet of Things se encuentra en una etapa en la que diferentes redes y una multitud de sensores
deben unirse e interoperar segiin un conjunto comin de estandares. Para esto, es necesario que las
empresas, los gobiernos, los organismos de normalizacion y las universidades trabajen en forma

conjunta para conseguir un objetivo comun.

Para que Internet of Things gane aceptacion entre el pablico general, los proveedores de servicios y
otros organismos deberan ofrecer aplicaciones que aporten un valor tangible a la vida de las personas.
Internet of Things no debe representar el avance de la tecnologia porque si; el sector tiene que

demostrar que existe un valor en el plano humano.
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Las tecnologias emergentes normalmente se ven limitadas por la legislacion y las regulaciones
vigentes, ya que al ser disruptivas suelen desafiar los limites previamente establecidos. Internet of
Things no es la excepcidn a esa brecha legislativa que varia ademas de pais a pais y de industria a

industria.

La legislacion sin duda deberd tratar antes o después situaciones nuevas que aborden los desafios que
van surgiendo para la privacidad, seguridad o propiedad de los datos y la responsabilidad legal que
esto conlleva. Cada tecnologia del mundo IoT presenta diferentes desafios.

La revision legislativa necesaria puede ir desde cambios normativos hasta redactar nuevas leyes, por
lo que la manera de abordar estos temas varia completamente. Volvo®, por ejemplo, tiene una
marcada tradicion de usar tecnologia para crear valor. Sus vehiculos utilizan tecnologia 10T para
compartir informacién sobre condiciones de trafico y de meteorologia. Esto puede suponer un
impacto muy relevante y positivo en las estadisticas de accidentes. La tecnologia disruptiva siempre
supone un desafio a la legislacidn vigente, ya que debe adaptarse para aclarar aspectos tales como si el

usuario tiene derecho a revelar su localizacién o si prevalece un bien colectivo superior.

La cantidad de temas que se abren a debate no tiene fin. Debe poder denunciarte tu auto si vas a una
velocidad no permitida? Pueden los fabricantes monitorear sus productos una vez vendidos para
ofrecerte un mejor servicio posventa? Pueden fabricantes compartir tus datos personales para
ofrecerte un mejor servicio? Puede un auto conducir por uno? Y en el caso de que haya un siniestro,
guien es el responsable? Que pasa si chocan un auto manejado por un conductor humano y uno
auténomo? De quién es la responsabilidad? Las preguntas que nos podemos hacer son infinitas.

Por otro lado, el éxito de loT también depende del despliegue de estandares abiertos para todo tipo de
industrias y sectores. A pesar de que se trata de un mercado con muchisimo potencial, el espacio loT
sufre actualmente de cierta fragmentacién. Un sin fin de estandares bloquea la colaboracion
intersectorial e impide establecer un legado unificado y comun. Los millones de teléfonos,
computadoras, sensores y otros dispositivos conectados con los que viviremos en los préximos afios
deberian poder comunicarse entre si independientemente de cual sea el fabricante, el sistema
operativo o el chipset. Aunque ya hay organizaciones trabajando en el tema, todavia queda mucho
camino por recorrer hacia la convergencia de protocolos y soluciones, ya que todos los afios se

incrementa su nlmero.

198 «Daimler and Volvo Take Lead in Implementation of V2V Communication Systems in Europe.” Katja Feick.

http://www.frost.com/prod/serviet/press-release.pag?docid=289374477
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